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1. Podstawy opracowania

Umowa na wykonanie prac projektowych.

Podkłady budowlane budynków i terenu

Projekt organizacji ruchu dla DPG Gołdap

Karty katalogowe urządzeń

BN-84/8984-10. Zakładowe sieci telekomunikacyjne. Instalacje wewnętrzne. Wymagania ogólne. 

BN-76/8984-17. Telekomunikacyjne sieci kablowe miejscowe. Ogólne wymagania i badania. 

2. Wstęp

2.1. Przedmiot i zakres opracowania


Przedmiotem opracowania jest projekt Systemu Synchronizacji Czasu dla DPG Gołdap. 

W zakres opracowania wchodzi:

· Opis struktury funkcjonalnej systemu (realizowane zadania)

· Opis struktury informatycznej systemu,

· Opisy funkcji oprogramowania systemu

· Schemat ideowy systemu

· Plan rozmieszczenia urządzeń systemu

System Synchronizacji Czasu ma za zadanie synchronizować czas w Systemie Kontroli Dostępu oraz rejestratora Systemu Cyfrowej Telewizji Dozorowej.

3. Opis systemu

3.1. Materiały i urządzenia

System Synchronizacji Czasu wymaga zastosowania następujących elementów:

· Anteny GPS;

· Modułu Odbiorczego GPS;

· Sterownika Systemu Dostarczania Czasu;

· odpowiedniego okablowania.

Instalacja wymaga połączenia wszystkich trzech elementów Systemu Synchronizacji Czasu za pomocą specjalnego okablowania oraz podłączenia wejść synchronizacji czasu synchronizowanych systemów do sterownika Systemu Synchronizacji Czasu. 

3.2. Dobór urządzeń

Zalecane jest zastosowanie następujących urządzeń:

· Antena GPS



   

· Moduł Odbiorczy GPS


   

· Sterownik Systemu Dostarczania Czasu  

3.3. Schemat blokowy systemu
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3.4. Opisy techniczne

3.4.1. Antena 

Antena GPS służy do odbioru sygnału GPS z satelitów. Należy ją zamontować na dachu budynku, tak aby miała jak najmniej ograniczony dostęp do nieba.

Przewidziana jest do pracy w warunkach zewnętrznych.

Zasilanie 



- z modułu odbiorczego GPS;

Maksymalna długość przewodu 
- 5m.

Zakres temp. pracy

- od -40°C do +45°C. 

Klasa szczelności obudowy
- IP65

3.4.2. Moduł Odbiorczy 

Moduł służy do analizy sygnałów odbieranych przez antenę GPS i konwersji odbieranych danych na postać akceptowalną przez sterownik systemu dostarczania czasu. Pozwala to na wyniesienie części odbiorczej od części sterującej na odległość do 300 m.

Zasilanie- ze Sterownika Systemu Synchronizacji Czasu.

Klasa szczelności obudowy 
- IP44.

Max długość przewodu

- 300 m;

Zakres temp. pracy

- od -40°C do +45°C. 

3.4.3. Sterownik Systemu Synchronizacji Czasu 

Proponuje się zastosowanie serwera czasu firmy Meinberg M300NTP. Serwer czasu Lantime M300 firmy Meinberg dostarcza dokładny czas sieciom komputerowym dowolnej wielkości. Synchronizuje wszystkie systemy obsługujące protokoły NTP i/lub SNTP używając jako źródła czasu wbudowanego odbiornika GPS. Wysokostabliny i precyzyjny oscylator kontynuuje skalę czasu podczas chwilowych przerw w odbiorze sygnału GPS.

Cechy Charakterystyczne

Bezpieczeństwo

Wbudowany system operacyjny GNU/Linux gwarantuje wysoki poziom bezpieczeństwa i niezawodności.

Rozwiązania przyjęte w LANTIME M300/GPS NTP spełniają najwyższe wymagania dotyczące bezpieczeństwa serwerów czasu. Stempel czasowy może zostać podpisany i zabezpieczony przy pomocy klucza symetrycznego (MD5) oraz procedur automatycznego generowania klucza protokołu NTP. Zastosowane procedury weryfikacji pakietów NTP przesyłanych z serwera zabezpieczają klientów przed maniupulacją czasem oraz przed atakiem man-in-the-middle. Konfiguracja serwera odbywać się może bezpiecznymi kanałami np. SSH, HTTPS lub SNMPv3. Każdy niepotrzebny/nieużywany protokół może zostać wyłączony w celu zmniejszenia ilości możliwych punktów ataku. 
Uniwersalny system zarządzania

Mainberg LANTIME M300/GPS oferuje obszerny interfejs SNMP do obsługi sieciowych systemów zarządzania dostępny poprzez SNMPv1, SNMPv2 oraz SNMPv3. Umożliwia on monitorowanie wszystkich elementów systemu w tym stanu systemu operacyjnego, statystyk interfejsu sieciowego, odbiornika GPS i podsystemu NTP. Interfejs SNMP może zostać również wykorzystany do konfiguracji systemu.
Łatwość konfiguracji

Ręczna konfiguracja systemu dostępna jest poprzez obszerny i przystępny interfejs HTML i może odbywać się przy pomocy standardowej przeglądarki WWW. Możliwa jest też alternatywna konfiguracja systemu z użyciem konsoli, poprzez narzędzie graficzne uruchamiane po zalogowaniu na urządzeniu poprzez Telnet lub SSH.

W serwerach LANTIME zarówno usługa synchronizacji czasu jak i interfejsy konfiguracyjne serwerów (oparte o przeglądarki WEB, SSH oraz SNMP) obsługują sieci IPv6. Adresy IPv6 można przydzielać samodzielnie lub skorzystać z usługi automatycznej konfiguracji IPv6 AUTOCONF.
Status urządzenia

Duży wyświetlacz ciekłokrystaliczny pokazuje bieżący stan odbiornika GPS oraz podsystemu NTP. Trzy zielone diody LED wskazują status trzech podstawowych podsystemów serwera: źródła czasu (GPS), usługę synchronizacji czasu (NTP) oraz stanu sieci (link). Czwarta dioda LED opisana jako ALARM może zostać skonfigurowana w celu sygnalizacji każdego zdarzenia objętego procedurą obsługi alarmów.
Praca w trybie z podtrzymaniem

Serwer standardowo wyposażony jest w doskonałej jakości oscylator TCXO. Oscylator ten decyduje o charakterystyce pracy w trybie z podtrzymaniem np. podczas zakłoceń w odbiorze sygnału GPS. Dla urządzeń od których wymagana jest zwiększona dokładność oferowane są różne opcje oscylatorów.
Mocne Strony

Synchronizacja klientów kompatybilnych z NTP i/lub SNTP 

Oparty o przeglądarkę WWW interfejs służący do konfiguracji urządzenia oraz oparte o konsolę graficzne narzędzie konfiguracyjne 

Obsługiwane protokoły: 
IPv4,IPv6, HTTPS, HTTP, SSH, TELNET, SCP, SFTP, FTP, SYSLOG, SNMP 

System powiadamiania o alarmach i zmianach statusu urządzenia za pośrednictwem Email, WinMail, SNMP lub poprzez zewnętrzny wyświetlacz 

Pełna obsługa SNMP v1, v2 oraz v3 z własnym demonem SNMP umożliwiającym sprawdzanie stanu i konfigurację urządzenia, obsługa komunikatów TRAP 

Dwa niezależne interfejsy sieciowe 10/100MBit (RJ45) 

Dostępny na płycie czołowej port USB, służący do wgrywania nowych wersji oprogramowania, autentyfikacji, zapisu konfiguracji oraz odczytu dzienników zdarzeń 

Możliwość dołączenia anteny GPS standardowym kablem RG58 o długości do 300 metrów. 

Dane techniczne proponowanego serwera czasu:

	Dane Techniczne LANTIME M300/GPS 

	GPS:

	odbiornik:
	C/A, 6 kanałowy

	antena:
	antena GPS z wbudowanym konwerterem częstotliwości, umożliwia pracę z kablem RG 58 o długości do 300 metrów lub kablem RG213 o długosci do 600 metrów bez potrzeby instalowania dodatkowego wzmacniacza antenowego. Antena przystosowana do pracy w zakresie temperatur od -40ºC do +65ºC 

	Wbudowane źródło częstotliwości:

	typ:
	oscylator kwarcowy lub wzorzec rubidowy

	dokładność synchronizacji klienta NTP:
	dokładność stempla czasowego lepsza od 100µs (OCXO MQ, OCXO HQ, OCXO DHQ)

	Wyjścia czasu i częstotliwości:

	10MHz
	wyjście częstotliwości 10MHz poprzez złącze BNC

	PPS
	wyjście Pulse Per Second poprzez złącze BNC

	PPM
	wyjście Pulse Per Minute poprzez złącze BNC

	
	

	10/100 MBit

	2 porty: ETH0 i ETH1
	dwa niezależne, konfigurowalne interfejsy sieciowe, dostępne poprzez złącze RJ45

	RS232

	2 porty: COM0 i COM1
	dwa niezależne, konfigurowalne porty szeregowe RS-232 dostępne poprzez złącza DB9

	prędkości transferu
	300, 600, 1200, 2400, 4800, 9600, 19200

	obsługiwane formaty danych
	7N2, 7E1, 7E2, 8E1, 8N1, 8N2, SAT, Uni Erlangen (NTP), Meinberg Standard-Telegram, SPA, NMEA0183 (RMC), COMPUTIME lub CAPTURE-TELEGRAM

	USB

	port USB
	zastosowania: aktualizacja oprogramowania, zachowanie i przywracanie konfiguracji, kopie kluczy bezpieczeństwa, blokada przycisków na płycie czołowej

	Status i alarmy

	status
	4 dwukolorowe LED (reference time, time service, network, alarm)

	wyświetlacz
	LCD, podświetlany, 2x40 znaków

	przyciski
	8 przycisków do ustawiania podstawowych parametrów sieciowych oraz odbiornika GPS

	wyjście alarmów
	wyjście przekaźnikowe

	Procesor i pamięć

	typ procesora
	jednoukładowy, i386/500MHz

	pamięć
	256MB RAM

	system operacyjny
	Linux z nano kernel (zawiera PPSkit)

	Obsługiwane protokoły:

	OSI Layer 4 
(warstwa transportowa)
	TCP, UDP

	OSI Layer 7 
(warstwa aplikacji)
	TELNET, FTP, SSH (SFTO, SCP), HTTP, HTTPS, SYSLOG, SNMP

	IP
	IPv4, IPv6

	Obsługa 
autokofiguracji sieci
	IPv4: DHCP (RFC2131) 
IPv6: AUTOCONF

	protokół NTP
	NTPv2 (RFC1119), NTPv3 (RFC1305), NTPv4, SNTPv3 (RFC1769), SNTPv4 (RFC2030), autentyfikacja MD5 oraz zarządzanie automatyczną generacją klucza (AutoKey)

	protokół TIME
	Time Protocol (RFC868)

	protokół DAYTIME
	Daytime Protocol (RFC867)

	protokół IEC 61850
	synchronizacja urządzeń zgodnych z IEC 61850 przy pomocy protokołu SNTP

	protokół HTTP
	HTTP, HTTPS (RFC2616)

	Secure Shell (SSH)
	SSHv1.3, SSHv1.5, SSHv2 (OpenSSH)

	Telnet
	Telnet (RFC854-861)

	SNMP
	SNMPv1 (RFC1157), SNMPv2c (RFC1901-1908), SNMPv3 (RFC3411-3418)

	Środowisko

	temperatura otoczenia
	od 0ºC do +50ºC

	wilgotność
	maksymalnie 85%

	Zasilanie/Wymiary:

	Zasilanie:
	85-264VAC (50/60Hz)

	Moc:
	20W

	Obudowa typ 1:
	obudowa 19", wysokość 1U (44.5mm), szerokość 483mm (84HP), głębokość 350mm

	Obudowa typ 2:
	obudowa desktop 19", wysokość 3U (157mm), szerokość 257mm (42HP), głębokość 350mm

	Obudowa typ 3:
	obudowa 19", wysokość 3U (132mm), szerokość 483mm (84HP), głębokość 260mm


3.5. Okablowanie systemu

Okablowanie systemu stanowią następujące połączenia:

	Od
	Do
	Typ kabla
	Długość

	Antena GPS
	Moduł Odbiorczy

GPS
	RG174
	20m (na stałe połączony z Anteną GPS)

	Moduł odbiorczy GPS
	Sterownik Systemu Synchronizacji Czasu
	STP5
	Zależna od lokalizacji, nie więcej niż 300m.

	Sterownik Systemu Synchronizacji Czasu
	System Kontroli Dostępu
	RS232 lub LAN
	Max 12m lub LAN

	Sterownik Systemu Synchronizacji Czasu
	System Telewizji Dozorowej CCTV
	RS232 lub LAN
	Max 12m lub LAN


3.6. Bilans energetyczny

Wszystkie elementy Systemu Synchronizacji Czasu są zasilane ze sterownika systemu. 

Pobór mocy sterownika Systemu Synchronizacji Czasu wynosi max 30VA.

3.7. Wskazówki montażowe

Każdy z elementów systemu powinien zostać zainstalowany w odpowiednim, przewidzianym dla niego miejscu.

Antena GPS 
Antena GPS powinna być zainstalowana na wysięgniku, w takim miejscu, z którego widoczny jest jak największy fragment nieba. Najlepszym miejscem montażu jest dach budynku, należy jednak zainstalować ją z dala od instalacji odgromowej. Możliwy jest także montaż na ścianie, lecz należy zastosować wtedy wysięgnik o długości ok. 1m. Antena posiada mocowanie magnetyczne, dlatego do mocowania można zastosować jedynie stalowe (ocynkowane) uchwyty.

Moduł Odbiorczy GPS  

Ze względu na ograniczenie długości przewodu do 20m pomiędzy antena GPS a modułem, należy go zainstalować niedaleko anteny. Należy wybrać miejsce osłonięte od bezpośredniego działania słońca i deszczu. Jeżeli warunki lokalne pozwalają, należy wybrać miejsce instalacji po dachem. Ułatwia to późniejsze serwisowanie układu.

Sterownik Systemu Synchronizacji Czasu 
Sterownik Systemu Synchronizacji Czasu zamontować w szafie RACK, należy jednak wybrać taką lokalizację dla sterownika, aby nie przekroczyć maksymalnej długości przewodu RS232 pomiędzy sterownikiem a serverem PC. Sterownik należy umieścić na półce, gdyż nie posiada uchwytów do bezpośredniego mocowania do ramy. W razie konieczności można zastosować konwerter RS232/RS485 po stronie sterownika i RS485/RS232 po stronie synchronizowanego systemu.

3.8. Opis instalacji oprogramowania synchronizującego czas

3.9. Instalacja oprogramowania dla systemu Kontroli Dostępu

System Kontroli Dostępu oparty o elementy prod. Andover pracuje pod kontrolą systemu operacyjnego Windows 2000 lub Windows XP. Należy zainstalować driver dostarczony wraz ze Sterownikiem Systemu Synchronizacji Czasu.
3.10. Instalacja oprogramowania dla systemu dla Systemu Cyfrowej Telewizji Dozorowej 

System Telewizji dozorowej oparty o elementy prod. ULTRAK pracuje pod kontrolą systemu operacyjnego Windows 2000 lub Windows XP. Należy zainstalować odpowiedni driver dostarczony wraz ze Sterownikiem Systemu Synchronizacji Czasu który będzie synchronizował pracę nagrywarek.

3.11. Wykaz sprzętu i materiałów Systemu Synchronizacji Czasu

	Lp.
	Nazwa materiału
	Typ
	Jedn.
	Ilość

	1
	Antena GPS wraz z 20m kablem
	
	szt.
	1

	2
	Moduł odbiorczy GPS
	
	szt.
	1

	3
	Sterownik Systemu Synchronizacji Czasu

Wraz z oprogramowaniem
	M300NTP
	szt.
	1

	4
	Przewody połączeniowe
	
	kpl
	1
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