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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA – CZĘŚĆ II
	L.p.
	Parametry wymagane

	1. Biblioteka taśmowa – 1 szt.

	1
	Typ napędu/technologia: Ultrium 6 (LTO6) – 2.5 TB/6.25 TB

	2
	Liczba napędów: jeden lub więcej

	3
	Ilość slotów (kieszeni) na nośniki: nie mniej niż 12

	4
	Pojemność bez kompresji: nie mniej niż 30 TB

	5
	Transfer bez kompresji: nie mniej niż 500 GB/godz. (130 MB/s)

	6
	Ilość wymiennych magazynków: 1 szt.;  opcja rozbudowy w ramach dostarczonego urządzenia do 
min 2 szt.

	7
	Interfejsy: 8 Gb Native Fibre Channel (z możliwością obsługi 4 Gb Native Fibre Channel)

	8
	MCBF (MSBF): średnia ilość cykli załadunkowych  między uszkodzeniami nie mniej niż 1500000

	9
	Przystosowanie do montażu w szafie typu RACK: tak

	10
	Zasilanie: 230 V, 50 Hz

	11
	Gwarancja: 1 rok


	L.p.
	Parametry wymagane

	2. Taśma do biblioteki taśmowej wymienionej w poz. 1 – 20 szt.

	1
	Technologia: Ultrium 6 (LTO6) – 2.5 TB/6.25 TB

	2
	Dodatkowe elementy: etykieta z kodem kreskowym

	3
	Gwarancja: 1 rok


	L.p.
	Parametry wymagane

	3. Taśma czyszcząca do biblioteki wymienionej w poz. 1 – 2 szt.

	1
	Technologia : Ultrium  (LTO) 


	L.p.
	Parametry wymagane

	4. Karta FC 8Gb –7 szt.

	1
	Szyna danych: PCI Express 2.0 

	2
	Interfejs: 8Gb Fibre Channel, optyczny, krótkofalowy (850nm), zgodność w dół z 4Gb Fibre Channel

	3
	Liczba portów: nie mniej niż 1

	4
	Rodzaj złącza: LC duplex (modularny SFP+, moduły załączone w komplecie)

	5
	Typ stosowanego okablowania: światłowód wielomodowy 50/125μm lub 62,5/125μm OM2

	6
	Zasięg transmisji: min. 45 m. dla FC 8 Gb

	7
	Transfer danych: 2,125 / 4,25 / 8,5Gb/s

	8
	Wspierane topologie: fabric, arbitrated loop, point-to-point

	9
	Wspierane systemy operacyjne: Linux, Windows

	10
	Obsługiwane standardy: ANSI Fibre Channel FC-PI-4, FC-FS-2, FC‑FS-2/AM1, FC-LS, FC-AL-2, 
FC-GS-6, FC‑FLA, FC-PLDA, FC-TAPE, FC-DA, FCP through FCP-4, SBC-3, FC-SP, FC-HBA oraz SMI-S v1.1

	11
	Gwarancja: 1 rok


	L.p.
	Parametry wymagane

	5. Patchcord LC – 8 szt.

	1
	Typ: optyczny, wielomodowy, full-duplex

	2
	Włókno: 50/125μm lub 62,5/125μm

	3
	Standard: OM2

	4
	Zakończenia przyłączeniowe: LC (obustronnie)

	5
	Długość: minimum 10 m


	L.p.
	Parametry wymagane

	6. Przełącznik (switch) FC – 1 szt.

	1
	Ilość portów: nie mniej niż 16

	2
	Typ portów: 8Gb FC, złącze typu LC (modularne  SFP+ , krótkofalowy SWL – odpowiednie moduły załączone w komplecie)

	3
	Typ  okablowania: światłowód wielomodowy 50/125μm lub 62,5/125μm

	4
	Zarządzanie: Telnet, SNMP v1 

	5
	Klasy obsługi: FC Class 2, Class 3, Class F

	6
	Obsługa standardów: Port/WWN zoning,  broadcast zoning, NPIV, RSCN

	7
	Skalowaność: architektura Full Fabric z min. 4 przełącznikami 

	8
	Gwarancja: 1 rok


	L.p.
	Parametry wymagane

	7. Przełącznik (switch) – 1 szt.

	1
	Porty:
1) min. 24 porty typu 10/100/1000Base-T RJ-45 Auto-MDI/MDI-X z pełną automatyczną detekcją wszystkich wymienionych parametrów łącza (system zarządzania musi zapewniać możliwość ich manualnego ustawienia i/lub wymuszenia),

2) min. 4 porty SFP pod moduły MINI GBIC 1000Base-SX (konwersja na światłowodowe medium transmisji – przewód wielomodowy, transmisja w standardzie SX – długość fali 850 nm), IEEE 802.3z 1000SX, kompatybilne z modułami dowolnego producenta (standard), możliwość ich wymiany bez konieczności wyłączania urządzenia,

3) 4 moduły 1000Base-SX SFP MINI GBIC (moduły wymagane przy dostawie przełącznika),
4) wymienione porty SFP mogą być współdzielone z odpowiednią liczbą portów w standardzie RJ-45,

5) porty rozszerzeń SFP muszą umożliwiać zastosowanie modułów z typem przyłącza LC.

	2
	Architektura przełącznika:  Store-and-Forward

	3
	Wydajność przełączania: min. 100 Gb/s

	4
	Interfejsy zarządcze:

1) zarządzanie w warstwie drugiej poprzez konsolę, SNMPv1 (nie wymagane v2c i v3),

2) pożądana możliwość wyłączenia zarządzania za pośrednictwem przeglądarki www

	5
	Pamięć adresów MAC: tablica MAC na min. 12000 pozycji

	6
	Obsługa standardu 802.1q:

1) możliwość zdefiniowania min. 400 grup VLAN w standardzie 802.1q przy zachowaniu tagowania z zakresu do 4094,

2) możliwość wydzielenia vlan'u zarządczego od vlan'ów o charakterze roboczym

	7
	Obsługa dodatkowych technologii:

1)  obsługa agregacji linków w standardzie 802.3 ad,
2) obsługa kontroli dostępu do sieci z użyciem standardu IEEE 802.1x,
3) spanning tree protocol w zakresie określonym w standardach IEEE 802.1d, IEEE 802.1w

	8
	Przewody przyłączeniowe: 4 szt. – patchcord wielomodowy 1000BASE-SX, 5 m, LC- ST (końcówki duplex)

	9
	Wymiary:
1) wysokość w U (ang. rack units) – 1U, 
2) szerokość (montażowa w szafie typu rack) 19”

	10
	Gwarancja: 1 rok


	L.p.
	Parametry wymagane

	8. Zasilacz awaryjny UPS – 1 szt.

	1
	Moc urządzenia: 3500 W/5000 VA

	2
	Napięcie wejściowe: nominalne napięcie wejściowe 230 V;50/60 Hz +/- 5Hz   

	3
	Napięcie wyjściowe:
1) napięcie wyjściowe 230 V,
2) częstotliwość na wyjściu (synchronicznie z siecią) - 50/60 Hz +/-3 Hz z regulacją w zakresie +/-0,1,

3) zniekształcenie napięcia wyjściowego mniej niż 3%

	4
	Liczba gniazd wyjściowych z podtrzymaniem – typ i min. ilość gniazd wyjściowych:  norma IEC 320 C13 – 8 szt.

	5
	Sterowanie: wewnętrzny (automatyczny i ręczny) bypass (układ obejściowy urządzenia)

	6
	Zarządzanie: port komunikacyjny: RJ-45 10/100 Base-T, szeregowy; zdalne zarządzanie przez przeglądarkę, klienta SNMP, Telnet

	
	Alarm dźwiękowy: alarm przy bardzo niskim poziomie naładowania akumulatora; sygnał dźwiękowy sygnalizujący przeciążenie

	
	Topologia: Double Conversion Online

	7
	Bateria:
1) typ baterii – bezobsługowe, szczelne, 
2) czas podtrzymania przy pełnym naładowaniu baterii i obciążeniu 3500 W - min. 25 min; podany parametr może być zrealizowany przez dodatkowy moduł bateryjny tego samego producenta o maksymalnej wysokości 3U  (wymagany zestaw odpowiednich przewodów połączeniowych),
3) możliwość dołączania kolejnych modułów bateryjnych zwiększających  wydajność i długość czasu podtrzymania urządzenia (w miarę potrzeb  zamawiającego),
4) dodatkowe moduły – typ obudowy – rack-mount max. 3 U

	8
	Obudowa: obudowa typu rack-mount max. 3U; załączone uchwyty do montażu w szafie

	9
	Oprogramowanie: tak, do zarządzania i monitoringu

	10
	Gwarancja: 2 lata


	L.p.
	Parametry wymagane

	9. Urządzenie klasy UTM – 4 szt.

	1
	Architektura systemu ochrony: system ochrony musi być zbudowany przy użyciu pamięci FLASH. Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanych układów. Producent urządzeń musi udzielić odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie)

	2
	System operacyjny: dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania systemów operacyjnych ogólnego przeznaczenia

	3
	Parametry fizyczne systemu: nie mniej niż 8 portów Ethernet 10/100/1000 Base-TX

	4
	Funkcjonalności podstawowe i uzupełniające: system ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności:
1) kontrolę dostępu – zaporę ogniową klasy Stateful Inspection,ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM, NNTP),

2) poufność danych – IPSec VPN oraz SSL VPN,

3) ochronę przed atakami – Intrusion Prevention System [IPS/IDS],

4) kontrolę treści i kategoryzację odwiedzanych stron WWW – Web\URL Filter,

5) kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP),

6) kontrolę pasma oraz ruchu [QoS, Traffic shaping],

7) kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM, P2P, VoIP, Web-mail),

8) zapobieganie przed wyciekiem informacji poufnej - DLP (Data Leak Prevention)

	5
	Zasada działania (tryby): urządzenie musi dawać możliwość ustawienia jednego z dwóch trybów pracy: jako router/NAT (3.warstwa ISO-OSI) i jako most /transparent bridge/

	6
	Polityka bezpieczeństwa (firewall): polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać: adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie, zarządzanie pasmem sieci (m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). Urządzenie musi umożliwiać utworzenie nie mniej niż 5.000 polityk firewall’a

	7
	Wykrywanie ataków: wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) oraz niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP:

1) nie mniej niż 4000 sygnatur ataków,

2) możliwość dodawania własnych sygnatur ataków,

3) możliwość wykrywania anomalii protokołów i ruchu

	8
	Moduł antywirusowy: antywirus musi mieć możliwość transferu częściowo przeskanowanego pliku do klienta w celu zapobiegnięcia przekroczenia dopuszczalnego czasu oczekiwania (timeout). Antywirus musi przeprowadzać sprawdzanie danych zarówno po bazie sygnatur wirusów, jak i heurystycznie

	9
	Moduł antyspam: moduł antyspamowy musi pracować w obrębie protokołów SMTP, POP3 i IMAP. Klasyfikacja wiadomości musi bazować na wielu czynnikach, takich jak:

1) sprawdzenie zdefiniowanych przez administratora adresów IP hostów, które brały udział w dostarczeniu wiadomości,

2) sprawdzenie zdefiniowanych przez administratora adresów pocztowych,

3) RBL, ORDBL,

4) sprawdzenie treści pod kątem zadanych przez administratora słów kluczowych

	10
	Filtracja stron WWW: moduł filtracji stron www musi umożliwiać blokowanie stron w oparciu o:

1) białe i czarne listy URL,

2) zawarte w stronie słowa kluczowe,

3) dynamicznie definiowane przez producenta kategorie

	11
	Translacja adresów: statyczna i dynamiczna translacja adresów (NAT). Translacja NAPT

	12
	Wirtualizacja i routing dynamiczny: możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 4 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny. Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego. Obsługiwane protokoły routingu dynamicznego – co najmniej RIPv2, OSPF, BGP-4 i PIM

	13
	Połączenia VPN: tworzenie połączeń w topologii Site-to-Site oraz Client-to-Site. Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN). Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	14
	Uwierzytelnianie użytkowników: system zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą:
1) haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia,
2) haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP,
3) haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych.
Rozwiązanie musi umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych

	15
	Wydajność: obsługa nie mniej niż 400.000 jednoczesnych połączeń i 3.000 nowych połączeń na sekundę. Przepływność nie mniejsza niż 1 Gbps dla ruchu nieszyfrowanego i 250 Mbps dla VPN (3DES). Obsługa nie mniej niż 200 jednoczesnych tuneli VPN

	16
	Funkcjonalność zapewniająca niezawodność: monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive

	17
	Konfiguracja i zarządzanie: możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą miec możliwość uwierzytelniania za pomocą:
1) haseł statycznych,
2) haseł dynamicznych (RADIUS, RSA SecureID).
System musi umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB

	18
	Raportowanie: system musi mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
1) zbieranie logów z urządzeń bezpieczeństwa,
2) generowanie raportów,

3) skanowanie podatności stacji w sieci,
4) zdalną kwarantannę dla modułu antywirusowego

	19
	Serwis oraz aktualizacje: wykonawca musi dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres co najmniej 12 miesięcy. System musi być objęty serwisem gwarancyjnym producenta przez okres co najmniej 12 miesięcy

	20
	Certyfikaty: producent urządzeń musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network IPS, Antywirus.

	21
	Inne wymagania: oferowane urządzenie musi zapewniać pełną i bezproblemową współpracę z już wdrożonymi rozwiązaniami w lokalizacji centralnej i delegaturach WMUW, opartymi o urządzenia firmy FORTIGATE - modele 240D i 60D, szczególnie w zakresie zarządzania, zestawiania i utrzymywania połączeń gateway-to-gateway VPN (IPSec i SSL) oraz raportowania


	L.p.
	Parametry wymagane

	10. Przełącznik KVM IP – 1 szt.

	1
	Porty KVM: min. 12 

	2
	Interfejs sieciowy: min. 2 typu ethernet 10/100/1000 Mb/s, MDI/MDIX z autodetekcją parametrów połączenia

	3
	Wybór portu KVM: poprzez przyciski na obudowie, interfejs graficzny (OSD) oraz skrót/y klawiszowy/e

	4
	Zasilanie:
1) 220 - 240 V AC, 50-60Hz,
2) min. 2 przyłącza umożliwiające podłączenie dwóch niezależnych źródeł zasilania,
3) niezależne, zewnętrzne wyłączniki do każdego z przyłączy 

	5
	Porty konsoli:
1) klawiatura: 1 x 6-pinowe żeńskie złącze Mini-DIN, 1 x żeńskie złącze USB typu A,
2) grafika: 1 x żeńskie złącze D-sub 15,
3) mysz 1 x 6-pinowe żeńskie złącze Mini-DIN, 1 x żeńskie złącze USB typu A

	6
	Emulacja: klawiatura/mysz PS/2 / USB (PC, Sun) / szeregowe

	7
	Typ montażu/rozmiar: przystosowany do montażu w szafie typu RACK 19”, rozmiar 1U

	8
	Grafika: min. 1600x1200 przy 60Hz 

	9
	Częstotliwość skanowania: 1-255 s

	10
	Skalowanie: możliwość łączenia w stosy, min. 8 urządzeń w stosie

	11
	Okablowanie: min. 10 sztuk, przewód-adapter KVM USB służący do podłączania komputerów obsługiwanych przez urządzenie

	12
	Gwarancja: 24 miesiące


1

