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      Załącznik nr 4 do Ogłoszenia o zamówieniu


Umowa powierzenia przetwarzania danych osobowych nr …………….
zawarta w dniu .......………. r. (zwana dalej „Umową”) pomiędzy:

Skarbem Państwa – Warmińsko-Mazurskim Urzędem Wojewódzkim w Olsztynie, 10-575 Olsztyn, 
Al. Marszałka J. Piłsudskiego 7/9, NIP 739-12-64-792,  

reprezentowanym przez:

………………………….…………………. – ………………………………………………,  

powierzającym przetwarzanie danych osobowych, zwanym dalej Administratorem,
a
………………………….…………………………………………………………………………………...……………………………………………,  

reprezentowanym przez:

………………………….…………………. – ………………………………………………,  

zwanym dalej Podmiotem przetwarzającym,
o następującej treści:
1 Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzającemu dane osobowe do przetwarzania w trybie art. 28 ust. 3 Rozporządzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej Rozporządzeniem).
2. Administrator oświadcza, że jest Administratorem powierzanych danych osobowych w rozumieniu przepisów Rozporządzenia oraz, że powierzane dane zgromadził zgodnie z obowiązującymi przepisami prawa z uwzględnieniem obowiązku informacyjnego, o którym mowa w art. 13 i 14 Rozporządzenia.
3. Zasady i cele przetwarzania określa niniejsza Umowa, która nie narusza obowiązków wynikających z Rozporządzenia.
4. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa właścicieli powierzanych danych.

5. Podmiot przetwarzający oświadcza, iż stosuje środki organizacyjne i techniczne spełniające wymogi Rozporządzenia oraz chroniące prawa osób, których dane są powierzane do przetwarzania. 

§ 2 Zakres i cel przetwarzania danych

1. Administrator powierza Podmiotowi przetwarzającemu dane osobowe pracowników:
1) imię,
2) nazwisko,
3) stanowisko,
4) numer telefonu,
5) adres email.
2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w związku z realizacją umowy nr …………. z dnia ……………..  w celu świadczenia usług rekreacyjno-sportowych dla pracowników Warmińsko-Mazurskiego Urzędu Wojewódzkiego w Olsztynie i ich najbliższych.
§ 3 Obowiązki podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się zgodnie z wymaganiami Rozporządzenia:

1) do stosowania środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa powierzanych danych osobowych odpowiadający ryzyku związanemu z ich przetwarzaniem (art. 32 w związku z art. 28 ust. 3 lit. c RODO),
2) dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych,

3) do poinformowania Administratora przed rozpoczęciem przetwarzania danych o realizacji ewentualnego obowiązku prawnego polegającego na przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej (art. 28 ust. 3. lit. a RODO),

4) do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy,

5) do odebrania od osób upoważnionych stosownych oświadczeń o zobowiązaniu do zachowania w tajemnicy treści przetwarzanych danych, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu (art. 28 ust. 3. lit. b RODO).

2. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem lub po rozwiązaniu umowy, protokolarnie trwale usuwa wszystkie powierzone do przetwarzania dane osobowe, w tym wszelkie ich istniejące kopie w terminie 14 dni od zakończenia/rozwiązania umowy. Jeden z podpisanych egzemplarzy protokołu usunięcia danych przekazuje Administratorowi, chyba że przepisy powszechnie obowiązującego prawa Unii lub prawa krajowego nakazują przechowywanie tych danych osobowych.
3. Podmiot przetwarzający, w miarę możliwości i w niezbędnym zakresie, pomaga Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia.

4. Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32-36 Rozporządzenia.
5. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych:

1) niezwłocznie, jednak nie później niż w ciągu 24 h od stwierdzenia naruszenia, informuje Administratora o tym fakcie i podaje wszelkie znane informacje dotyczące naruszenia,

2) ustala przyczynę naruszenia lub wskazuje czynności podjęte w celu ustalenia tej przyczyny,

3) podejmuje wszelkie czynności mające na celu ograniczenie skutków naruszenia, usuniecie naruszenia oraz zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami,

4) zbiera wszelkie możliwe dane i dokumenty, które mogą pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości,

5) udziela Administratorowi wszelkiej pomocy w identyfikacji i zawiadomieniu osób, których praw dotyczyło naruszenie oraz w obsłudze ich roszczeń.
6. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o:

1) wszelkich postępowaniach, w szczególności administracyjnych lub sądowych, dotyczących przetwarzania przez Podmiot przetwarzający powierzonych danych,
2) wszelkich decyzjach administracyjnych lub orzeczeniach dotyczących przetwarzania tych danych skierowanych do Podmiotu przetwarzającego, 
3) wszelkich planowanych lub realizowanych w Podmiocie przetwarzającym kontrolach i inspekcjach dotyczących przetwarzania powierzonych na podstawie niniejszej umowy danych,  w szczególności prowadzonych przez przedstawicieli Urzędu Ochrony Danych Osobowych. 

§ 4 Prawo kontroli

1. Na pisemny wniosek Administratora, Podmiot przetwarzający udziela informacji na temat przetwarzania powierzonych danych osobowych, w tym na temat zastosowanych przy przetwarzaniu danych osobowych środków technicznych i organizacyjnych, w ustalonym przez Administratora terminie nie krótszym niż 3 dni robocze od dnia otrzymania wniosku.

2. Administrator ma prawo do przeprowadzenia audytów, realizowanych przez siebie lub upoważnionego audytora, oraz inspekcji spełnienia obowiązków określonych w niniejszej umowie w zakresie określonym w art. 28 ust. 3 lit. h RODO. 
3. Podmiot przetwarzający umożliwia i przyczynia się do realizacji audytów i inspekcji.
4. O planowanym audycie lub inspekcji Administrator informuje Podmiot przetwarzający nie później niż na 7 dni przed ich planowanym terminem w formie pisemnej w tym elektronicznej.

5. Administrator ma prawo do przeprowadzania audytów i inspekcji także u podwykonawców przetwarzania w trybie i zakresie określonym w niniejszej umowie. Podmiot przetwarzający zobowiązuje się zapewnić możliwość przeprowadzenia audytów i inspekcji u podmiotów, którym podpowierzył, w trybie §5 niniejszej umowy, przetwarzanie danych osobowych powierzonych przez Administratora.

6. O wynikach audytów i inspekcji Administrator informuje pisemnie Podmiot przetwarzający. Informacja pisemna zawiera opis podjętych czynności, opis ustalonego stanu faktycznego, wnioski ustalone na podstawie zgromadzonych informacji i jasno sformułowane zalecenia. 

7. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 5 dni.
§ 5 Dalsze powierzenie danych do przetwarzania

1. Dalsze powierzanie przetwarzania danych osobowych innym podmiotom jest dopuszczalne jedynie w celu wykonania niniejszej umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych. 
2. Podmiot przetwarzający może przekazać powierzone dane osobowe do państwa trzeciego wyłącznie w przypadku:

1) pisemnego polecenia Administratora,
2) konieczności spełnienia obowiązku jaki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Podmiot, któremu podpowierzane jest przetwarzanie, w tym podmiot w państwie trzecim, winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 

4. Odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych ponosi Podmiot przetwarzający.

§ 6 Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za:

1) szkody wyrządzone wskutek niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej umowy,

2) udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy,  w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym,

3) przetwarzanie z naruszeniem obowiązujących przepisów,
4) nieuprawnioną zmianę danych, uszkodzenie lub zniszczenie, które nastąpiły z winy Podmiotu przetwarzającego.
2. Odpowiedzialność ograniczona jest do szkody rzeczywistej. 

§ 7 Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
3. Administrator zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów, do których miał dostęp w wyniku realizacji swoich uprawnień wynikających z niniejszej umowy, w szczególności dotyczących stosowanych przez Podmiot przetwarzający środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa powierzanych danych. Zachowanie tajemnicy obowiązuje Administratora w trakcie realizacji niniejszej umowy i po zakończeniu jej obowiązywania
§ 8 
Administrator może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:

1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposób niezgodny z umową;

3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
§ 9 Czas obowiązywania umowy
1. Niniejsza umowa obowiązuje w okresie obowiązywania umowy nr …………. z dnia…………
2. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem ………… okresu wypowiedzenia. Wypowiedzenie niniejszej umowy jest jednoznaczne z wypowiedzeniem umowy nr …………. z dnia……..
3. Zmiany niniejszej umowy wymagają formy pisemnej, pod rygorem nieważności.
§ 10 Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.

3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora. 

Administrator danych 





Podmiot przetwarzający
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