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Załącznik nr 5 do Specyfikacji Istotnych Warunków Zamówienia


SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

1. Przedmiot zamówienia obejmuje aktualizację oprogramowania antywirusowego (odnowienie licencji dla ochrony 450 stacji roboczych) i bazy danych sygnatur wirusów oprogramowania obecnie eksploatowanego (ESET NOD32 Business Edition CLIENT) w sieci komputerowej wraz z konsolą do zarządzania dla kompleksowej ochrony systemów komputerowych w Warmińsko-Mazurskim Urzędzie Wojewódzkim w Olsztynie oraz w Delegaturach Urzędu w Elblągu i Ełku, z dostawą dodatkowych 81 licencji oprogramowania antywirusowego z roczną aktualizacją, lub dostarczenie oprogramowania równoważnego.
2. Zamawiający dopuszcza możliwość zastosowania przez wykonawców w ofertach rozwiązań kompleksowej ochrony systemów komputerowych opierających się na innym – równoważnym oprogramowaniu, po spełnieniu warunków opisanych w punkcie 3, określających równoważność oprogramowania w stosunku do wskazanego w specyfikacji istotnych warunków zamówienia.
3. Równoważność oprogramowania antywirusowego w stosunku do określonego w specyfikacji istotnych warunków zamówienia – przez równoważność  oprogramowania  należy  rozumieć  spełnienie następujących wymagań:

1) oferowane oprogramowanie spełnia specyfikację wymagań funkcjonalnych,
2) wykonawca  wdroży oprogramowanie  równoważne  w nieprzekraczalnym terminie 3 dni roboczych od zawarcia umowy, czynności wykonywane będą w godzinach pracy zamawiającego,
3) wykonawca przeszkoli personel techniczny (6 osób) w zakresie używania, zarządzania oraz administrowania programem,

4) wykonawca przygotuje i przekaże zamawiającemu wersję elektroniczną instrukcji obsługi interfejsu użytkownika oprogramowania zainstalowanego na komputerze (adekwatnie do liczby licencji),

5) wykonawca dokona pełnej deinstalacji istniejącego oprogramowania w liczbie 450 licencji (w lokalizacjach: Olsztyn, Elbląg, Ełk), łącznie z usunięciem wpisów w rejestrach systemowych,

6) wykonawca dokona zainstalowania oprogramowania na komputerach w liczbie zgodnej z liczbą wymaganych licencji (531 szt.),
7) wykonawca dołączy do oferty sporządzoną przez siebie specyfikację funkcjonalną potwierdzającą spełnianie przez oferowane oprogramowanie wymagań określonych w punkcie 4.
4. Specyfikacja wymagań funkcjonalnych:
1) stacje Windows:
a) pełne wsparcie dla systemów XP/Vista/Windows 7,
b) wsparcie dla 32- i 64-bitowej wersji systemu Windows,
c) wersja programu dla stacji roboczych Windows dostępna w języku polskim,
d) pomoc w programie (help) w języku polskim,
e) dokumentacja do programu dostępna w języku polskim,

f) skuteczność programu potwierdzona nagrodami VB100,
2) ochrona antywirusowa i antyspyware:
a) ochrona przed wirusami, trojanami, robakami,
b) wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor oraz wbudowana technologia do ochrony przed rootkitami,
c) skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików,
d) możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu,
e) system musi oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania,
f) możliwość skanowania dysków sieciowych i dysków przenośnych,
g) skanowanie plików spakowanych i skompresowanych,
h) możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń),
i) możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach,
j) brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu,
k) możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do kwarantanny) w celu dalszej kontroli; pliki muszą być przechowywane w kwarantannie w postaci zaszyfrowanej, uniemożliwiającej ich rozruch bądź wydobycie z kwarantanny bez udziału oprogramowania antywirusowego,
l) skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird i Windows Live Mail; skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym) zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego); automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji,
m) możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie,
n) możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail,
o) skanowanie ruchu HTTP na poziomie stacji roboczych; zainfekowany ruch jest automatycznie blokowany, a użytkownikowi wyświetlane jest stosowne powiadomienie,
p) możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie,
q) program musi umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S; program musi skanować ruch HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe z możliwością zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego,
r) dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń powinny być w pełni anonimowe,
s) możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta,
t) możliwość automatycznego wysyłania powiadomienia o wykrytych zagrożeniach do dowolnej stacji roboczej w sieci lokalnej,
u) w przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez e‑mail,
v) możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik przy próbie dostępu do konfiguracji był proszony o podanie hasła,
w) możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program musi pytać o hasło,
x) program musi mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji,
y) program musi mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna także istnieć opcja dezaktywacji tego mechanizmu,
z) po instalacji programu użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów,
aa) program musi być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach,
ab) program musi oferować funkcję samo ochrony, 

ac) automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń,
ad) aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB,
ae) możliwość przypisania 2 alternatywnych profili aktualizacyjnych z różnymi ustawieniami do jednego zadania aktualizacji; przykładowo, domyślny profil aktualizuje z sieci lokalnej a w przypadku jego niedostępności wybierany jest profil rezerwowy pobierający aktualizację z Internetu,
af) dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania,

ag) wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu,
3) konsola zdalnej administracji:
a) centralna instalacja i zarządzanie programami służącymi do ochrony stacji roboczych Windows,
b) zdalna instalacja wszystkich wersji programów na stacjach roboczych /XP Professional/Vista/Windows 7,
c) do instalacji zdalnej i zarządzania zdalnego nie jest wymagany dodatkowy agent; na końcówkach zainstalowany jest sam program antywirusowy,
d) centralna konfiguracja i zarządzanie ochroną antywirusową oraz antyspyware’ową zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera zarządzającego,
e) możliwość uruchomienia zdalnego skanowania wybranych stacji roboczych z opcją wygenerowania raportu ze skanowania i przesłania do konsoli zarządzającej,
f) możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania skanera na żądanie i skanerów rezydentnych),
g) możliwość sprawdzenia z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, adresów MAC, wersji systemu operacyjnego oraz domeny, do której dana stacja robocza należy,
h) możliwość centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
i) możliwość skanowania sieci z centralnego serwera zarządzającego w poszukiwaniu niezabezpieczonych stacji roboczych,
j) możliwość tworzenia grup stacji roboczych i definiowania w ramach grupy wspólnych ustawień konfiguracyjnymi dla zarządzanych programów,
k) możliwość zmiany konfiguracji na stacjach z centralnej konsoli zarządzającej lub lokalnie (lokalnie tylko jeżeli ustawienia programu nie są zabezpieczone hasłem lub użytkownik/administrator zna hasło zabezpieczające ustawienia konfiguracyjne),
l) możliwość uruchomienia serwera zdalnej administracji na stacjach Windows XP/Vista/Windows 7,
m) możliwość uruchomienia centralnej konsoli zarządzającej na stacji roboczej Windows XP/Vista/Windows 7 – 32 i 64-bitowe systemy oraz  na serwerach Windows 2003/2008 – 32 i 64-bitowe systemy,
n) możliwość wymuszenia konieczności uwierzytelniania stacji roboczych przed połączeniem się z serwerem zarządzającym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasła,
o) serwer centralnej administracji powinien oferować administratorowi możliwość współpracy przynajmniej z dwoma zewnętrznymi motorami baz danych: Microsoft SQL Server, MySQL Server,
p) możliwość ręcznego (na żądanie) i automatycznego generowanie raportów (według ustalonego harmonogramu) w formacie HTML lub CSV,
q) możliwość tworzenia hierarchicznej struktury serwerów zarządzających i replikowania informacji pomiędzy nimi w taki sposób, aby nadrzędny serwer miał wgląd w swoje stacje robocze i we wszystkie stacje robocze serwerów podrzędnych (struktura drzewiasta),
r) serwer centralnej administracji musi być wyposażony w mechanizm informowania administratora o wykryciu nieprawidłowości w funkcjonowaniu oprogramowania zainstalowanego na klientach, w tym przynajmniej informowaniu o: wygaśnięciu licencji na oprogramowanie, o tym że zdefiniowany procent z pośród wszystkich stacji podłączonych do serwera ma nieaktywną ochronę oraz, że niektórzy z klientów podłączonych do serwera oczekują na ponowne uruchomienie po aktualizacji do nowej wersji oprogramowania,
s) serwer centralnej administracji musi być wyposażony w wygodny mechanizm zarządzania licencjami, który umożliwi sumowanie liczby licencji nabytych przez użytkownika; dodatkowo serwer musi informować o tym, ilu stanowiskową licencję posiada użytkownik i stale nadzorować ile licencji spośród puli nie zostało jeszcze wykorzystanych,
t) możliwość tworzenia repozytorium aktualizacji na serwerze centralnego zarządzania  i udostępniania go przez wbudowany serwer,
u) wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu,
v) dostęp do kwarantanny klienta z poziomu systemu zdalnego zarządzania,
w) możliwość przywrócenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy wykorzystaniu zdalnej administracji,
x) administrator musi mieć możliwość przywrócenia i wyłączenia ze skanowania pliku pobranego z kwarantanny stacji klienckiej,
y) pakiet instalacyjny musi zawierać w oferowanej cenie wszystkie niezbędne składniki zapewniające wymienioną funkcjonalność konsoli.


