Załącznik nr 9 do umowy 

nr WO-IV.272.11.2016 z dnia …………………………. r.


INSTRUKCJA BEZPIECZEŃSTWA PRZEMYSŁOWEGO


W związku z wykonywaniem przez Wykonawcę umowy nr WO-IV.272.11.2016 z dnia ……………………. r., na podstawie art. 71 ust. 1 i 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228 z późn. zm.) poniżej określa się następujące wymagania dotyczące ochrony informacji niejawnych stanowiących tajemnicę służbową, przekazywanych Wykonawcy i Zamawiającemu lub z którymi Wykonawca i Zamawiający zapozna się w trakcie realizacji niniejszej umowy.
1. Wykonawca zobowiązany jest do:
1) przestrzegania wymagań w zakresie wytwarzania, przetwarzania i przechowywania informacji niejawnych,

2) przestrzegania wymagań w zakresie obiegu informacji niejawnych.

2. W trakcie realizacji umowy w zakresie niezbędnym do jej wykonania:

1) Wykonawca i Zamawiający będą zapoznawani z informacjami niejawnymi stanowiącymi tajemnicę służbową o maksymalnej klauzuli „poufne”, zapoznawanie to będzie odbywać się jedynie u Zamawiającego lub w siedzibie Wykonawcy, jeżeli posiada on warunki zapewniające ich ochronę,

2) informacje niejawne będą obejmować dane dotyczące pierwotnej dokumentacji systemu dotychczas funkcjonującego na Drogowym Przejściu Granicznym w Gołdapi, objętych klauzulą „poufne”,

3) informacje te nie mogą być przetwarzane u Wykonawcy. 

3. Wykonawca zobowiązany jest do przestrzegania wymogów dotyczących przyjmowania, przewożenia, przechowywania, wydawania i ochrony materiałów zawierających informacje niejawne stanowiące tajemnicę służbową przed nieuprawnionym ujawnieniem, utratą, uszkodzeniem lub zniszczeniem. Informacje te nie mogą być udostępniane osobom trzecim.

4. Do informacji niejawnych stanowiących tajemnicę służbową, z którymi Wykonawca zostanie zapoznany w związku z wykonaniem umowy, mogą być dopuszczone wyłącznie osoby posiadające stosowne, aktualne poświadczenia bezpieczeństwa wraz z zaświadczeniami o przeszkoleniu w zakresie ochrony informacji niejawnych.

5. Wykonawca przekaże Zamawiającemu wykaz osób uczestniczących w realizacji umowy wraz kopiami aktualnych poświadczeń bezpieczeństwa i zaświadczeń o szkoleniu w zakresie ochrony informacji niejawnych zawierający:

1) imię i nazwisko,

2) nazwę i numer dokumentu tożsamości,

3) zakres czynności realizowanych w trakcie umowy.

6. Wykonawca zapewni udział w realizacji umowy wyłącznie osób podanych w wykazie, 
o którym mowa w punkcie 5.
7. Klasyfikacji informacji, które zostały wytworzone w trakcie realizacji umowy i muszą być udostępnione Wykonawcy, dokonują upoważnieni przedstawiciele Zamawiającego.
8. Wykonawcy zabrania się powielania dokumentów otrzymanych od Zamawiającego bez jego zgody.
9. Wykonawca zobowiązuje się zapewnić Zamawiającemu, reprezentowanemu przez ……………………………… – Pełnomocnika ds. ochrony informacji niejawnych w Warmińsko-Mazurskim Urzędzie Wojewódzkim w Olsztynie (Zamawiający) oraz ………………………….. – Pełnomocnika ds. ochrony informacji niejawnych w Izbie Celnej w Olsztynie (Użytkownik) możliwość nadzoru, kontroli, szkolenia i doradztwa w zakresie wykonywania przez Wykonawcę obowiązku ochrony informacji niejawnych przekazywanych Wykonawcy w związku z realizacją umowy.
10. Do bezpośredniego nadzoru przy realizacji umowy Zamawiający wyznacza ……………...
11. W korespondencji jawnej dotyczącej przedmiotu zamówienia Wykonawca i Zamawiający będą używać określenia System SOC-T, bez podawania dalszych szczegółów nazwy.
12. W przypadku nieprzestrzegania przez Wykonawcę zapisów niniejszej instrukcji bezpieczeństwa przemysłowego ponosi on odpowiedzialność prawną i finansową zgodnie z zapisami umowy i obowiązującymi przepisami.
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