Olsztyn, 13 wrze$nia 2018 .

WODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-IV.431.15.2018

Szanowna Pani
Bozena Grochala

Wojt Gminy
Janowiec Koscielny 62
13-111 Janowiec KoScielny

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ,,ustawa o kontroli w administracji rzadowe;j”, przekazuje
Pani tre$¢ wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzgdzie Gminy w Janowcu Koscielnym, Janowiec Koscielny
62, 13-111 Janowiec Koscielny, NIP: 7450005521, REGON: 000532808 oraz Gminnym
Osrodku Pomocy Spotecznej w Janowcu Koscielnym, Janowiec Koscielny 148, 13-111
Janowiec Koscielny, NIP: 9840055692, REGON: 004457676.

W okresie objetym kontrola oraz w okresie prowadzenia kontroli stanowiska petnili:

Pracownicy Urzedu Gminy w Janowcu Kos$cielnym:

1. Pani Bozena Grochala - W§jt Gminy, wybrana na stanowisko w wyniku wyborow
bezposrednich w dniu 02.12.2010 roku (kierownik jednostki kontrolowaney),

2. Pani Zofia Wielgus - Sekretarz, zatrudniona na podstawie umowy o prac¢ od dnia
14.02.2011 roku (nadzorujgca bezposrednio pracownikow objetych kontrolg),

3. Pan Piotr Szemplinski - St. Informatyk, zatrudniony na podstawie umowy o prac¢ od
dnia 01.09.1999 roku (realizujgcy zadania objete kontrolg),

4. Pani Ewelina Mierzejewska - Kierownik USC, zatrudniona na podstawie umowy o pracg
od dnia 23.10.2007 roku (realizujgca zadania objete kontrolg).

Pracownicy Gminnego Osrodka Pomocy Spotecznej w Janowcu Koscielnym:

1. Pan Leszek Stryjewski - Gléwny specjalista pracy socjalnej, zatrudniony na podstawie
umowy o prace od dnia 02.12.2004 roku (pelni zastgpstwo podczas nieobecnosci
Kierownika GOPS Janowiec Koscielny),

2. Pani Anna Szczecinska - Referent ds. Swiadczenia wychowawczego, zatrudniona na
podstawie umowy o prace od dnia 02.03.2016 roku (realizujgca zadania objete kontrolg),



3. Pan Piotr Rakoczy - Inspektor, zatrudniony na podstawie umowy o prace od dnia
16.04.2012 roku (realizujgcy zadania objete kontrolg),

4. Pani Anna Figurska - Stazysta - pomoc administracyjna, zatrudniona na podstawie
umowy o odbyciu stazu podpisanej z Powiatowym Urzedem Pracy w Nidzicy na okres od
02.07.2018 do 30.11.2018 roku (realizujgca zadania objete kontrolg).

[akta kontroli str. 60-61]

Kontrole przeprowadzil pracownik Wydziatu Finanséw i Kontroli Warminsko- Mazurskiego
Urzgdu Wojewddzkiego w Olsztynie, Radostaw Gazda — inspektor wojewodzki; legitymacja
stuzbowa nr 21/2014, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienie do
kontroli nr FK-IV.0030.618.2018 z 10 sierpnia 2018 r., wydanego przez Wojewodg
Warminsko-Mazurskiego.

[akta kontroli str. 59]

Kontrol¢ przeprowadzono w dniach 13-14 sierpnia 2018 r., co zostalo odnotowane
w ksigzce kontroli Urzedu Gminy w Janowcu Koscielnym pod pozycja Nr 14/2018, w
ksigzce kontroli Gminnego Osrodka Pomocy Spotecznej w Janowcu Koscielnym pod pozycja
Nr 5/2018.

Przedmiotem byta kontrola systemow teleinformatycznych uzywanych przez jednostki
samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji rzadowej, na
podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze
zm.). Okres objety kontrola: od dnia 1 stycznia 2017 r. do dnia 13 sierpnia br. (dzien
rozpoczecia czynno$ci kontrolnych).

[akta kontroli str. 1-2, 32-41]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) oraz art. 28
ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowe] w
wojewodztwie (t.j. Dz. U. z 2017 r., poz. 2234) w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z
dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania
publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.) zwanej dalej ,,ustawg” oraz rozdziatu III i [V
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2017 r. poz. 2247 j.t.) zwanego dalej ,rozporzadzeniem KRI”, jak réwniez
Wytycznych dla kontroli dziatania systemoéw teleinformatycznych uzywanych do realizacji
zadan publicznych zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.



[akta kontroli str. 1-2, 32-41]

W czasie trwania czynno$ci kontrolnych informacji 1 wyjasnien udzielali pracownicy
upowaznieni przez Wojta Gminy, tj.: Sekretarz Gminy, Kierownik USC, Starszy informatyk
oraz Inspektor GOPS. Biezaca kontrola byta pierwsza kontrolg zewnetrzng z tego zakresu
przeprowadzang w Urzedzie Gminy w Janowcu Koscielnym.

[akta kontroli str. 62]
Na podstawie ustalen kontroli, realizacje zadan z zakresu wykorzystania systemow
teleinformatycznych uzywanych przez jednostki samorzadu terytorialnego do realizacji zadan
zleconych z zakresu administracji rzadowej ocenia si¢ pozytywnie z uchybieniami.

Ocena dziatalnos$ci jednostki kontrolowane; wynika z nastepujacych ustalen i1 ocen
dokonanych w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez UG oraz GOPS w Janowcu Koscielnym przed
rozpoczgciem czynno$ci kontrolnych oraz uzyskanych w trakcie prowadzenia kontroli
wynika, ze w kontrolowanej jednostce do realizacji zadan zleconych z zakresu administracji
rzadowej wykorzystywanych jest 5 systemoéw teleinformatycznych oraz prowadzone sg 2
rejestry publiczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie Gminy w Janowcu KoScielnym:
1) PUMA - Modul Ewidencja Ludnosci posiada homologacjc MSW DEP, a jego zadaniem
jest kompleksowa obstuga komoérki ewidencji ludnosci (KEL). Aplikacja umozliwia miedzy

innymi: gromadzenie, wyszukiwanie, uzupetnianie oraz zmian¢ w bazie danych wszystkich
informacji znajdujacych si¢ na Karcie Osobowej Mieszkanca (KOM ).

Program automatyzuje prace 1 drukuje zawiadomienia w zakresie: meldowania,
wymeldowania, rejestracji urodzen, zgonéw, zmian stanu cywilnego, gromadzenia i dostepu
do danych historycznych mieszkancow. Modul Wyborcy — kompleksowa obstuga wyborow.
Modul Wyborcy umozliwia obstuge kart dodatkowych rejestru wyborcow (tzw. Kkart
zielonych, réozowych oraz kart niebieskich) i pozwala m.in. na generowanie kwartalnych
meldunkéw dla KBW (Krajowego Biura Wyborczego) o stanie wyborcéw w gminie lub
mies$cie na podstawie bazy danych ewidencyjnych.

2) ZRODLO - bezplatna aplikacja, ktéra obstuguje wszystkie wymagane polskim prawem
dzialania w zakresie rejestru PESEL, dowodow osobistych i stanu cywilnego. Dodatkowo
umozliwia rowniez realizacje zadan Systemu Odznaczen Panstwowych oraz Centralnego
Rejestru Sprzeciwdéw. W efekcie ZRODLO to uniwersalne narzedzie obstugujace m.in.:
Rejestr PESEL, Rejestr Bazy Ustug Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych
(RDO), System Odznaczen Panstwowych (SOP), Centralny Rejestru Sprzeciwow (CRS).

3) AW_USC - modut wspomagajacy w zakresie kompleksowej obstugi stanu cywilnego.
Migracja danych do systemu Zrédto. Producent Technika Gliwice/ZETO Biatystok.


http://www.pumasystem.pl/index.php/pojedynczy-news/10-moduly/32-wyborcy

4) CEIDG jest to elektroniczny rejestr przedsiebiorcow dzialajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnoSci gospodarczej. Umozliwia on zatozenie firmy,
aktualizacje¢ danych, jak réwniez zamkniecie czy zawieszenie dziatalnos$ci.

Systemy teleinformatyczne wykorzystywane w GOPS w Janowcu KoS$cielnym:

SYGNITY, ktory dzieli si¢ na moduty:

— Oprogramowanie do Obslugi Swiadczenn Rodzinnych (SR) ma na celu wspomaganie
pracownikow w realizacji zadan wynikajacych z ustawy o $wiadczeniach rodzinnych oraz
towarzyszacych ustawie aktow prawnych. Zadaniem oprogramowania SR jest obstuga
rejestracji 1 przetwarzania danych zwigzanych z procesem przyznawania i wyplaty
$wiadczen rodzinnych, windykacji §wiadczen nienaleznie pobranych oraz monitorowania
stanu realizacji zadan. Zarejestrowane dane wykorzystywane sa w obligatoryjnej

sprawozdawczosci statystycznej.

— Oprogramowanie do obstugi Funduszu Alimentacyjnego (FA) ma na celu
wspomaganie pracownikéw w realizacji zadan wynikajacych z ustawy o pomocy osobom
uprawnionym do alimentow oraz towarzyszacych ustawie aktéw prawnych. Zadaniem
oprogramowania FA jest obsluga rejestracji i przetwarzania danych zwigzanych
z procesem przyznawania 1 wyplaty swiadczen, obslugg §wiadczen nienaleznie pobranych,
zadtuzen dluznikéw alimentacyjnych oraz monitorowania stanu realizacji zadan.
Zarejestrowane dane wykorzystywane s3 w obligatoryjnej sprawozdawczosci
statystycznej.

— Oprogramowanie do obstugi Stypendiow (ST) jest systemem informatycznym majacym
za zadanie wspiera¢ i usprawnia¢ prac¢ uzytkownikom w realizacji zapisow ustawy
o systemie oswiaty z dnia 7 wrzesnia 1991r. .

— Oprogramowanie do Obslugi Swiadczen Wychowawczych (SW) + Dobry Start,
zapewnia pracownikom pomoc w realizacji podstawowych zadan wynikajacych z ustawy
0 pomocy panstwa w wychowywaniu dzieci. Zadaniem Oprogramowania SW + Dobry
Start jest obsluga rejestracji i przetwarzania danych zwigzanych z procesem przyznawania
1 wyplaty $wiadczenia Dobry Start, windykacji $wiadczen nienaleznie pobranych,
monitorowania stanu realizacji zadan oraz wykorzystaniu danych zarejestrowanych
w systemie w obligatoryjnej sprawozdawczos$ci statystyczne;.

Rejestry publiczne prowadzone w Urzedzie Gminy w Janowcu Koscielnym:

1) Rejestr dziatalnos$ci regulowanej w zakresie odbierania odpadéw komunalnych od witascicieli
nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 1996 r. o
utrzymaniu czystosci i porzadku w gminach, t. j. Dz. U. z 2017 r., poz. 1289 ze zm.),

2) Rejestr decyzji zezwalajacych na prowadzenie dzialalno$ci gospodarczej w zakresie
oprézniania zbiornikéw bezodptywowych 1 transportu nieczystosci cieklych (podstawa
prawna - art. 7 ust. 6b ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku w
gminach, t. j. Dz. U. z 2017 r., poz. 1289 ze zm.).

[akta kontroli str. 30-31, 53-55, 560-565]
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I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug drogag
elektroniczna.

1.1. Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczg, spetniajqcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i wuaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogq elektroniczng.

Urzad Gminy w Janowcu Kos$cielnym posiada aktywna Elektroniczng Skrzynke Podawcza
znajdujacg si¢ na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajaca
doreczanie pism w formie dokumentéw elektronicznych. Szczegdétowe informacje dotyczace
funkcjonowania oraz mozliwos¢ bezposredniego przejscia na gtowng strone¢ e-PUAP, zawarto
na stronie internetowej Urzedu, w prawym panelu ekranu w zakladce — KONTAKT oraz
bezposrednio w lewym panelu ekranu — zaktadka e-PUAP, gdzie znajduje si¢ rOwniez menu
przedmiotowe. GOPS w Janowcu Koscielnym posiada réwniez aktywna Elektroniczng

Skrzynk¢ Podawcza znajdujaca si¢ na Elektronicznej Platformie Ustug Administracji

Publicznej, umozliwiajaca doreczanie pism w formie dokumentéw elektronicznych.

Szczegotowe informacje dotyczace funkcjonowania oraz mozliwo$¢ bezposredniego przej$cia

na gtowna strong e-PUAP, zawarto na stronie internetowej GOPS w prawym panelu ekranu

w zaktadce Menu gléwne.

Zarowno Urzad Gminy jaki i GOPS w Janowcu Kos$cielnym udost¢pnialy oraz §wiadczyly

ustuge elektroniczng, z wykorzystaniem ePUAP, tj. ,,Pismo ogoélne do urzgdu”. Ustuga ta

umozliwia ztozenie do wybranego organu administracji publicznej pisma (podania) w

sprawie, co do ktorej nie maja zastosowania inne formularze. W menu przedmiotowym na

stronie gldéwnej Urzedu zawarto réwniez odnosniki do stron:

— OBYWATEL.GOV.PL administrowanej przez Ministerstwo Cyfryzacji, za pomocg ktorej
jest mozliwos¢ realizacji ustug drogg elektroniczna (np. dowdd osobisty, paszport),

— CEiDG - portal ten ulatwia podatnikom prowadzenie dziatalnosci gospodarcze;j.
Umozliwia on zalozenie firmy, aktualizacj¢ danych, jak rowniez zamknigcie czy
zawieszenie dzialalnosci,

— BIZNES.gov.pl - serwis informacyjno-ustugowy dla przedsiebiorcy nadzorowany przez
Ministerstwo Przedsigbiorczosci i Technologii.



Zarowno na stronie UG jak i GOPS w Janowcu KoS$cielnym istniala mozliwo$¢ ztozenia
wniosku elektronicznego za pomocg portalu informacyjno-ustugowego Ministerstwa Rodziny
Pracy 1 Polityki Spotecznej EMP@TIA.

Na dzien przeprowadzenia czynnosci kontrolnych strona internetowa Urzgdu posiadata
bezposrednie potaczenie z BIP Urzedu. Opis procedur obowiazujacych przy zatatwianiu spraw w
Urzedzie zostal opublikowany na stronie BIP Urzgdu Gminy w Janowcu Koscielnym i zawierat
dane dotyczace: wiasciciela ustugi (komorka organizacyjna), podstawy prawnej, wymaganych
dokumentow, wysokosci optaty, terminu i sposobu realizacji, trybu odwotawczego oraz
dodatkowych informacji i uwag. Strona GOPS w Janowcu Koscielnym, zawierala w menu
przedmiotowym Poradnik interesanta, w ktorym zawarte zostaly dane dotyczace: podstawy
prawnej, wymaganych dokumentow, wysokosci optaty, terminu i sposobu realizacji, trybu
odwotawczego oraz dodatkowych informacji i uwag.

W zwiazku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 63-78]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do
centralnego repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzgdzaniu wzorow dokumentow elektronicznych
stosuje sie¢ miedzynarodowe standardy dotyczgce sporzqdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzorow dokumentéw elektronicznych w CRWDE
przechowywane s3 wzory dokumentow, jakie zostaly juz opracowane i1 s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obstugi tej ustugi oraz zastosowa¢ wzory dokumentoéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustugg centralng, tzn. jest udostgpniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $§wiadczenia ustug przez inne podmioty niz udostgpniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktoérej nie ma wzoréw dokumentow w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedurg obstugi ushugi i wzory
dokumentow elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze Urzad Gminy oraz GOPS w Janowcu Koscielnym w badanym
okresie nie przekazywat wzorow dokumentow elektronicznych do centralnego repozytorium
wzoréw dokumentéw prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz
nie uruchamial nowej ushugi, dla ktorej nie ma wzoréow dokumentow w CRWDE.
Jednoczesnie zaréwno Urzad Gminy jak i GOPS $wiadczyt ustuge elektroniczng, z
wykorzystaniem platformy ePUAP, tj. ,,Pismo ogdlne do urzedu”, ktéra umozliwia ztozenie
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do wybranego organu administracji publicznej pisma (podania) w sprawie, co do ktorej nie
majg zastosowania inne formularze.
W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 20, 43, 64, 77]
1.3. Model ustugowy
Z § 15 ust. 2 rozporzadzenia KRI wynika, Zze zarzqdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostgpnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziala pod adresem http://janowiec.warmia.mazury.pl, a strona
internetowa BIP Urzedu — pod adresem http://bip.janowieckoscielny.warmia.mazury.pl.
Strona  internetowa GOPS w  Janowcu  Ko$cielnym dziala pod  adresem
http://www.gops.janowieckoscielny.info.

Na stronie internetowej Urzedu zamieszczono link do strony BIP. W prawym panelu ekranu
w zakladce — KONTAKT oraz bezposrednio w lewym panelu ekranu — zakladka e-PUAP,
zamieszczono link do skrzynki podawczej na platformie ePUAP. GOPS w Janowcu
Koscielnym posiada rowniez aktywna Elektroniczng Skrzynke Podawcza. Szczegoélowe
informacje dotyczace funkcjonowania oraz mozliwos¢ bezposredniego przejscia na gidwna
stron¢ e-PUAP, zawarto na stronie internetowej GOPS w prawym panelu ekranu w zaktadce
Menu gtowne. Zaréwno Urzad Gminy jaki 1 GOPS wykorzystywatly platform¢ ePUAP, jako
gléwne narzedzie do $wiadczenia ushug elektronicznych poprzez automatyczng integracje
ePUAP z ustugg ,,Pismo og6lne do urzedu” umozliwiajaca zloZzenie do wybranego organu
administracji publicznej pisma (podania) w sprawie.

W menu przedmiotowym na stronie gtownej Urzedu zawarto réwniez odnosniki do stron:
OBYWATEL.GOV.PL administrowanej przez Ministerstwo Cyfryzacji, za pomoca ktorej jest
mozliwo$¢ realizacji ustug droga elektroniczng (np. dowodd osobisty, paszport), CEiDG -
portal ten ufatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on
zatozenie firmy, aktualizacje danych, jak rowniez zamknigcie czy zawieszenie dziatalnosci,
BIZNES.gov.pl - serwis informacyjno-ustugowy dla przedsi¢biorcy nadzorowany przez
Ministerstwo Przedsigbiorczosci 1 Technologii. Zar6wno na stronie UG jak 1 GOPS
w Janowcu Koscielnym istniata mozliwo$¢ ztozenia wniosku elektronicznego za pomoca
portalu informacyjno-ustugowego Ministerstwa Rodziny Pracy 1 Polityki Spotecznej
EMP@TIA. W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢
pozytywnie.

W Urzedzie Gminy oraz GOPS w Janowcu Koscielnym brak jest formalnych procedur
opisujacych obstuge oraz monitorowanie ustug elektronicznych, ze wzgledu na fakt, ze
instytucje te nie $wiadczyty ustug elektronicznych na zewnatrz, oprécz ustugi ,,Pismo ogolne
do urzedu” $wiadczonej na platformie ePUAP. Dla poszczegélnych referatow na stronie
Urzegdu oraz GOPS zataczone sg jedynie pliki stanowigce wzory dokumentéw do pobrania.
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Ewentualne elektroniczne zatatwienie sprawy konczy si¢ na etapie urzedu, gdzie dokumenty
w formie elektronicznej sg weryfikowane (podpis elektroniczny, oddzielenie spamu),
drukowane 1 podlegaja papierowemu obiegowi wewnatrz instytucji.

[akta kontroli str. 63, 64, 69, 72, 77]
1.4. Wspoélpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym osiggana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty realizujgce
zadania publiczne wyposaza si¢ w sktadniki sprzetowe lub oprogramowanie umozliwiajgce
wymiane danych z innymi systemami teleinformatycznymi za pomocq protokolow
komunikacyjnych i szyfrujgcych okreslonych w obowiqzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq jednostke normalizacyjng lub
Jjednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje 1 przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwotywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb¢dnym do
realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, ze kontrolowane systemy Urzedu
Gminy wspoélpracuja z innymi systemami publicznymi. Wymiana danych odbywa si¢
pomiedzy systemami PUMA - ZRODLO oraz AW_USC — ZRODLO. Na wymiang danych
w powyzszych systemach nie podpisywano umow gdyz obowiazek ten wynika z uregulowan
odgérnych na szczeblu ministerialnym.

W GOPS Janowiec Kos$cielny zapewniana jest komunikacja, poprzez projekt emp(@tia,
z systemami: PESEL, Centralna Aplikacja Rynku Pracy, EKSMOoN, ZUS, CEIDG, KRS,
KRUS, oraz systemem Ministerstwa Finansow, z ktorych pobierane sg dane dla celow
realizacji zlozonych wnioskéw o przyznanie $§wiadczenia. Wykorzystywane przez GOPS
systemy firmy Sygnity automatycznie przekazujg dane do centralnej bazy beneficjenta CBB.
Na wymian¢ danych nie ma podpisanych uméw, obowigzek ten wynika bezposrednio
z ustaw, tj.: ustawa z dnia z dnia 28 listopada 2003 roku o $§wiadczeniach rodzinnych, ustawa
z dnia z dnia 7 wrzesnia 2007 roku o pomocy osobom uprawnionym do alimentéw oraz
ustawy z dnia 11 lutego 2016 roku o pomocy panstwa w wychowywaniu dzieci.

Wspoétpraca pomiedzy systemami byla mozliwa dzieki wyposazeniu w odpowiednie
sktadniki sprz¢towe oraz oprogramowanie umozliwiajagce wymian¢ danych z innymi
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systemami telekomunikacyjnymi, za pomoca protokoldw komunikacyjnych i szyfrujacych.
Systemy informatyczne spelnialy minimalne wymogi interoperacyjnosci w zakresie
wspotpracy z innymi systemami Urzedu, jak rowniez systemami innych jednostek
administracji publiczne;.

W zwiazku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 555-559]

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczenie.

W Urzedzie Gminy w Janowcu Kos$cielnym w celu zarzadzania obiegiem dokumentow
1 dokumentacja stosowane sg procedury i zasady postgpowania z dokumentami wplywajacymi do
Urzgdu zawarte w Instrukcji Kancelaryjnej, stanowiacej zatacznik do rozporzadzenia Prezesa
Rady Ministréw z dnia 18 stycznia 2011 roku w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych (Dz.U. Nr 14, poz. 67).

Zarzadzeniem nr 10/2011 Wojta Gminy Janowiec Kos$cielny z dnia 15 lutego 2011 roku,
w sprawie instrukcji kancelaryjnej i rzeczowego wykazu akt okreslono, ze w Urzedzie Gminy
w Janowcu Koscielnym obowigzuje tradycyjny nieelektroniczny z mozliwoscig korzystania
z narzedzi informatycznych do wspomagania obiegu dokumentacji system wykonywania
czynnosci  kancelaryjnych, dokumentowania przebiegu zatatwiania spraw, gromadzenia
i tworzenia dokumentacji wytworzonej i przyjetej do Urzedu.

W wewnetrznych procedurach Urzedu dotyczacych wykonywania czynno$ci kancelaryjnych
okreslono zasady obiegu dokumentow wptywajacych drogg elektroniczng (skrzynka podawcza
na platformie ePUAP oraz gmina@janowiec.com.pl), zgodnie z § 20 ust. 2 pkt 9
rozporzadzenia KRI, co zapobiega narazeniu dokumentéw elektronicznych na utrate
autentyczno$ci, integralno$ci oraz poufnosci informacji w nich zawartych.

Zarzadzeniem Nr 3/2015 Kierownika Gminnego Osrodka Pomocy Spolecznej w Janowcu
Koscielnym z dnia 14 maja 2015 roku, w sprawie wprowadzenia zmian w instrukcji okreslajacej
czynno$ci kancelaryjne w Gminnym Os$rodku Pomocy Spotecznej w Janowcu Koscielnym
okreslono, ze w GOPS obowigzuje tradycyjny nieelektroniczny z mozliwosciag korzystania
z narzgdzi informatycznych do wspomagania procesu obiegu dokumentacji system wykonywania
czynno$ci kancelaryjnych. W wewnetrznych procedurach GOPS dotyczacych wykonywania
czynno$ci kancelaryjnych okreslono zasady obiegu dokumentéw wpltywajacych droga
elektroniczng.



W zwiagzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 79-110]

1.6. Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysytanych z systemow
teleinformatycznych podmiotow realizujgcych zadania publiczne lub odbieranych przez takie
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa sie wedtug
standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub
norme jg zastepujgcg,

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych zadania
publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow danych
okreslonych w zatgczniku nr 2 do rozporzqdzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej,
podmioty  realizujgce zadania  publiczne  umozliwiajg — przyjmowanie  dokumentow
elektronicznych stuzqcych do zalatwiania spraw nalezgcych do zakrvesu ich dzialania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do rozporzgdzenia.

Istotag wspotdzielenia informacji w urzedach jest stworzenie mozliwo$ci wymiany danych
pomigdzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostgpnych
formatach plikow.

Z informacji uzyskanych w wyniku kontroli wynika, Ze systemy teleinformatyczne
w Urzedzie Gminy umozliwiag dwukierunkowg wymiane danych. W ramach systemu
AW USC dane generowane sg do plikow XML, za pomocag aplikacji narzgdziowej
dostarczonej przez producenta, ktore nastgpnie mozna zaimportowaé w systemie ZRODLO.
Kodowanie plikow XML odbywa si¢ wedlug standardu Unicode UTF-8. W przypadku
systemu PUMA jest on zasilany bezposrednio z systemu ZRODLO za pomoca aplikacji
narzedziowe] dostarczonej przez producenta oprogramowania. Format przekazywanych
danych to XML. Kodowanie plikow XML odbywa si¢ wedtug standardu Unicode UTF-8.
W przypadku systemu SYGNITY uzytkowanego przez GOPS w Janowcu Koscielnym, to
Minister wlasciwy do spraw zabezpieczenia spolecznego, w porozumieniu z Ministrem
wlasciwym do spraw informatyzacji, okresla w drodze rozporzadzenia opis systemow
teleinformatycznych stosowanych w urzedach administracji publicznej realizujacych zadania
zlecone (m.in. SR, FA, SW, ST) zawierajacy strukture systemu, wymagana minimalna
funkcjonalno$¢ systemu oraz zakres komunikacji migdzy elementami struktury systemu,
w tym zestawienie struktur dokumentow elektronicznych, formatow danych oraz protokotow
komunikacyjnych i szyfrujacych, o ktorych mowa w art. 13 ust. 2 pkt 2 lit. a ustawy.
Zarowno systemy teleinformatyczne uzywane w Urzedzie Gminy jak i GOPS w Janowcu
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Koscielnym umozliwiaja udostepnianie danych w powszechnie dostepnych formatach plikow
ti.: XML, PDF, TXT, RTF, ODT, DOC.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 555-559]
II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 wust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosé, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnosé¢, niezaprzeczalnosé i niezawodnosc;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z bezpieczenstwem
informacyji,

— § 20 wust. 2 pkt 1 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczqcym zmieniajgcego sie otoczenia.

Podmiot publiczny realizujacy zadania publiczne opracowuje 1 ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnosé, dostepnos¢ i integralnos¢ informacji.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajgcego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym mozliwosci skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
1 ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialno$ci, wprowadza klasyfikacje
informacji, sposob postgpowania z poszczegdlnymi rodzajami informacji.

— Zarzadzeniem Nr 20/2013 W¢jta Gminy Janowiec Koscielny z dnia 19 marca 2013
roku, w sprawie powotania Administratora Bezpieczenstwa Informacji, ustanowiono
osobg¢ do petnienia obowigzkow ABI, w Urzgdzie Gminy Janowiec Ko$cielny.

— Zarzadzeniem Nr 25/2013 W¢jta Gminy Janowiec Koscielny z dnia 19 marca 2013
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roku, w sprawie ustalenia ,,Dokumentacji ochrony danych osobowych w Urzedzie Gminy
Janowiec Kos$cielny”, (uaktualnionej w dniu 15 marca 2016 roku), wprowadzono mig¢dzy
innymi polityke bezpieczenstwa w zakresie danych osobowych przetwarzanych
w Urzedzie oraz instrukcje zarzadzania systemem informatycznym - zgodnie
z obowigzujgcg w tym okresie ustawa z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz.U. 2002 nr 101, poz. 926 ze zm.) oraz rozporzadzeniem Ministra Spraw
Wewngetrznych 1 Administracji z 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024). Wszyscy pracownicy Urzedu,
ktorzy przetwarzaja dane osobowe zostali zobowigzani do przestrzegania jego tresci.

— Zarzadzeniem Nr 13/2017 Administratora Danych Osobowych — Kierownika Gminnego
Osrodka Pomocy Spotecznej w Janowcu Kos$cielnym z dnia 11 wrze$nia 2017 roku,
w sprawie zasad ochrony danych osobowych w GOPS w Janowcu Kos$cielnym.
wprowadzono do stosowania ,,Polityke Bezpieczenstwa przetwarzania danych osobowych
w GOPS w Janowcu Koscielnym” oraz ustalono ,[Instrukcje zarzqdzania systemem
informatycznym przeznaczonym do przetwarzania danych osobowych w GOPS w Janowcu
Koscielnym - zgodnie z obowigzujaca w tym okresie ustawa z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz.U. 2014, poz. 1182 ze zm.) oraz rozporzadzeniem
Ministra Spraw Wewngtrznych i Administracji z 29 kwietnia 2004 roku, w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
Wszyscy pracownicy GOPS, ktérzy przetwarzaja dane osobowe zostali zobowigzani do
przestrzegania jego tresci.

Powyzsze dokumenty, a w szczeg6lno$ci instrukcja zarzadzania systemem informatycznym
przeznaczonym do przetwarzania danych osobowych w Urzedzie Gminy oraz GOPS
w Janowcu Koscielnym, stanowia dokumentacje przetwarzania danych osobowych
w rozumieniu §1 pkt 1 rozporzadzenia MSWiA z 29 kwietnia 2004 r., w sprawie
dokumentacji przetwarzania danych osobowych (...). Stuzag one zapewnieniu poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.

Zgodnie z § 20 ust. 1 1iust. 2 pkt 1-2 rozporzadzenia KRI, jak rowniez majac na wzgledzie
wprowadzenie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 roku, w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) — RODO:

— Zarzadzeniem Nr 46/2018 W¢jta Gminy Janowiec Koscielny z dnia 24 maja 2018 roku,
w sprawie wprowadzenia polityki ochrony danych w Urzgdzie Gminy Janowiec
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Koscielny, przekazano do stosowania zatozenia polityki ochrony danych migdzy innymi:
» instrukcje gromadzenia i przetwarzania danych osobowych,

= instrukcje wypetniania praw podmiotéw danych,

= uwzglednianie ochrony danych w fazie projektowania oraz domys$lna ochrona danych,
= $rodki organizacyjne stuzace bezpieczenstwu danych osobowych,

= $rodki techniczne stuzace bezpieczenstwu danych osobowych,

» bezpieczenstwo (analiza ryzyka),

* incydenty bezpieczenstwa ochrony danych osobowych,

» inspektor ochrony danych (wybdr, pozycja, zadania).

Wszyscy pracownicy Urzedu, ktorzy przetwarzaja dane osobowe zostali zobowigzani do
przestrzegania jego tresci.

— Zarzadzeniem Nr 48/2018 Wojta Gminy Janowiec Kos$cielny z dnia 24 maja 2018 roku,
w sprawie wyznaczenia Inspektora Ochrony Danych, wskazano osobe (przedstawiciela
firmy zewnetrznej) do petnienia obowigzkow Inspektora Ochrony Danych.

— Zarzadzeniem Nr 6/2018 Kierownika Gminnego Osrodka Pomocy Spotecznej w Janowcu
Koscielnym z dnia 24 maja 2018 roku, w sprawie wprowadzenia polityki ochrony danych
w GOPS w Janowcu Koscielnym, przekazano do stosowania zatozenia polityki ochrony
danych. Wszyscy pracownicy GOPS, ktérzy przetwarzaja dane osobowe zostali
zobowigzani do przestrzegania jego tresci

Dokumentacja w zakresie bezpieczefistwa informacji dotyczyla wszystkich danych
przetwarzanych w Urzedzie oraz GOPS w Janowcu Kos$cielnym i stuzyla zapewnieniu
poufnos$ci, integralno$ci przetwarzania danych, jak réwniez monitorowania zdarzen
naruszajacych ochron¢ danych (w tym osobowych); zawierata takze opis postepowania
w przypadku naruszenia zasad bezpieczenstwa informacji.

Jednoczesnie nalezy zaznaczy¢, ze Urzad Gminy w Janowcu Koscielnym, zgodnie
z opracowanym planem sprawdzen bezpieczenstwa informacji na dany rok, przeprowadzat
cyklicznie sprawdzenia (wewngtrzne) funkcjonowania bezpieczenstwa informacji -
szczegblowo w pkt 2.9, jak rowniez przeprowadzit niezwlocznie po wprowadzeniu
zarzadzenia Nr 46/2018 analiz¢ i szacowanie ryzyka ochrony danych - szczegdélowo w pkt
2.2. Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 111-318, 348-443, 508-513, 566-590]

2.2. Analiza zagrozen zwigzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
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Wymogiem skuteczno$ci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnos$ci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Aktualizacje Polityki Bezpieczenstwa Informacji dokonano Zarzadzeniem Nr 46/2018 Wojta
Gminy Janowiec Kos$cielny z dnia 24 maja 2018 roku, w sprawie wprowadzenia polityki
ochrony danych w Urzedzie Gminy Janowiec Koscielny. W przedmiotowym dokumencie
zawarto zapis, ze analiza ryzyka ochrony danych przeprowadzana jest nie rzadziej niz raz na
rok. Dokument zawiera rowniez opracowang metodyke przeprowadzania analizy ryzyka.
Majac na wzgledzie zapisy wprowadzonej powyzszym zarzadzeniem polityki ochrony
danych w Urzedzie Gminy Janowiec Koscielny, niezwlocznie, tj. w dniu 25 maja 2018 r.
przeprowadzona zostata analiza ryzyka wedlug opracowanej metodyki. Przeprowadzona
analiza zidentyfikowala zagrozenia 1 podatnosci w obszarze przetwarzania danych
osobowych realizowanych przez Urzad 1 wyznaczyla terminy na wyeliminowanie zagrozen,
jak rébwniez proponowane rozwigzania.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 111, 144-145, 308-318]

2.3. Inwentaryzacja sprz¢tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Z wyjasnienia Wojta Gminy wynika, ze: , W Urzedzie Gminy inwentaryzacja sprzetu
komputerowego i oprogramowania odbywa si¢ w ramach inwentaryzacji majgtku gminy
zgodnie z corocznie wydawanymi Zarzgdzeniami Wojta Gminy. Biezgce zmiany
ewidencjonowane sq w module . Srodki trwale” systemu ,,PUMA” . W GOPS Janowiec
Koscielny, inwentaryzacja sprzetu komputerowego odbywa sie na podstawie corocznego
spisu z natury zarzgdzonego przez Glownego Ksiegowego, dodatkowo na podstawie
zarzgdzenia Nr 12/2017 Kierownika Gminnego Osrodka Pomocy Spofecznej w Janowcu
Koscielnym z dnia 11 wrzesnia 2017 roku w sprawie: polityki zarzqdzania sprzetem
i oprogramowaniem komputerowym w Gminnym Osrodku Pomocy Spotecznej w Janowcu
Koscielnym. Prowadzone sq metryki sprzetu komputerowego przekazanego na stanowiska
pracy”.

Zarzadzenie Nr 46/2018 Wojta Gminy Janowiec Kos$cielny z dnia 24 maja 2018 roku
w sprawie wprowadzenia polityki ochrony danych w Urzgdzie Gminy Janowiec Koscielny
okresla sposéb prowadzenia ewidencji sprzetu 1 oprogramowania. Ewidencja
oprogramowania prowadzona jest w formie elektronicznej lub papierowe;.

Zasady inwentaryzacji sprzetu i oprogramowania w GOPS zawarte sa w Zarzadzeniu Nr
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12/2017 Kierownika Gminnego O$rodka Pomocy Spolecznej w Janowcu Koscielnym z dnia
11 wrzesnia 2017 roku w sprawie: polityki zarzadzania sprzgtem i oprogramowaniem
komputerowym w Gminnym Osrodku Pomocy Spotecznej w Janowcu Koscielnym.
Kontrolujgcemu przedstawiono aktualng (sporzadzong na dzien 24.05.2018 r.)
inwentaryzacj¢ oprogramowania oraz sprz¢tu komputerowego. Inwentaryzacja sporzadzona
zostata zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Przedmiotowa inwentaryzacja
obejmowala rodzaj 1 konfiguracj¢ sprz¢tu oraz dodatkowo informacj¢ dotyczaca
uzytkownika. Ponadto kontrolujagcemu okazana zostala coroczna inwentaryzacja w ramach
spisu majatku z natury, w zakresie sprz¢tu komputerowego.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 142, 277-295, 319-324, 334-335]

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzadzanie dostgpem do systemow teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostepem ma zapewnié, ze osoby zaangazowane
W proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow,
a w przypadku zmiany zadan nastgpuje rowniez zmiana ich uprawnien.

Zasady nadawania zmiany 1 cofania upowazniefn do przetwarzania danych osobowych oraz
prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
w Urzedzie Gminy w Janowcu Koscielnym okres$lone sg w:

— Zarzadzeniu Nr 25/2013 Wojta Gminy Janowiec Koscielny z dnia 19 marca 2013
roku, w sprawie ustalenia ,,Dokumentacji ochrony danych osobowych w Urze¢dzie Gminy
Janowiec Koscielny”, (uaktualnionej w dniu 15 marca 2016 roku), w rozdziale 6
Instrukcja zarzgdzania systemem informatycznym, zawarto procedure nadawania
uprawnien

— Zarzadzeniu Nr 46/2018 Wojta Gminy Janowiec Koscielny z dnia 24 maja 2018 roku,
w sprawie wprowadzenia polityki ochrony danych w Urzedzie Gminy Janowiec Koscielny
w ktorym to dokumencie (rozdziat 2 i 5) okre$lono nowg procedur¢ nadawania i cofania
uprawnien do przetwarzania danych osobowych i pracy w systemach teleinformatycznych,
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w zwigzku z wejSciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (...) (RODO). W przedmiotowym zarzadzeniu
okreslono nowe wzory wnioskéw: o nadanie uprawnien (5.3.1), upowaznienia (zal. 5.3.2)
oraz ewidencji os6b upowaznionych do przetwarzania danych osobowych (zat. 5.3.3).

W Urzedzie Gminy w Janowcu Kos$cielnym prowadzona jest ewidencja osob upowaznionych
do przetwarzania danych osobowych wg. zalacznika nr 3 do Zarzadzenia Nr 25/2013 Wojta
Gminy Janowiec Ko$cielny z dnia 19 marca 2013 roku, w sprawie ustalenia ,,Dokumentacji
ochrony danych osobowych w Urzedzie Gminy Janowiec Koscielny”, (uaktualnionej w dniu
15 marca 2016 roku). Kazdy z pracownikow, ktéry pracowat w systemach
teleinformatycznych posiadat stosowne upowaznienie do przetwarzania danych osobowych,
jak rowniez w zaleznos$ci od uzytkowanego systemu teleinformatycznego, stosowne pisemne
upowaznienie do danego systemu teleinformatycznego.

Zasady nadawania zmiany i cofania upowazniefn do przetwarzania danych osobowych oraz
prowadzenia ewidencji o0sOb upowaznionych do przetwarzania danych osobowych
w GOPS w Janowcu Koscielnym okreslone byly Zarzadzeniem Nr 13/2017 Administratora
Danych Osobowych — Kierownika Gminnego Osrodka Pomocy Spoleczne; w Janowcu
Koscielnym z dnia 11 wrzes$nia 2017 roku, w sprawie zasad ochrony danych osobowych
w GOPS w Janowcu Koscielnym. Przedmiotowe zarzadzenie wprowadzito do stosowania
»Polityke Bezpieczenstwa przetwarzania danych osobowych w GOPS w Janowcu
Koscielnym.” W dniu 24 maja 2018 r. powyzsze zarzadzenie w zwigzku z wejSciem w Zycie
przepisow RODO, zastapione zostalo Zarzadzeniem Nr 6/2018 Kierownika Gminnego
Osrodka Pomocy Spolecznej w Janowcu Koscielnym z dnia 24 maja 2018 roku w sprawie
wprowadzenia polityki ochrony danych w GOPS w Janowcu Kos$cielnym.

W GOPS w Janowcu Koscielnym prowadzona jest ewidencja 0sob upowaznionych do
przetwarzania danych osobowych, ponadto kazdy z pracownikéw, ktory pracowal w systemie
teleinformatycznym posiadat stosowne upowaznienie do przetwarzania danych osobowych,
jak réwniez upowaznienie do systemu teleinformatycznego.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 118, 133, 246-248, 417, 436-443, 486-507, 508-537]

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych w
proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.
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W badanym okresie pracownicy Urzedu Gminy oraz GOPS w Janowcu Kos$cielnym,
zaangazowani w proces przetwarzania informacji, zostali przeszkoleni w przedmiotowe;j
tematyce. Zakres szkolenia obejmowal obszary dotyczace podstawowych zasad
przetwarzania danych osobowych, prawidlowego gromadzenia i1 przetwarzania danych
osobowych, obowigzkéw pracownika, w zakresie zasad bezpiecznego przetwarzania danych,
zastosowania $rodkodw technicznych 1 organizacyjnych zapewniajacych bezpieczenstwo
danych, postepowania w przypadku naruszenia bezpieczenstwa informacji oraz zglaszania
naruszen bezpieczenstwa informacji.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 325-329]

2.6. Praca na odleglos$¢ i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.

Z wyjasnienia Woéjta Gminy wynika, ze: ,, W Urzedzie Gminy Janowiec Koscielnym nie sq
podejmowane dzialania i nie okreslono zasad i regut pracy uzytkownikow przy wykorzystaniu
urzgdzen przenosnych ipracy na odlegtos¢ z uwagi na stacjonarny system pracy. Sprzet
przenosny wykorzystywany jest tylko i wylgcznie w siedzibie Urzedu. Praca zdalna jest tylko
do celow serwisowych co opisane jest w pkt 6.7 Polityki Ochrony Danych.

W GOPS nie przewiduje sie pracy zdalnej, jest ona tylko przewidziana dla celow
serwisowych co opisane jest w pkt 6.7 polityki ochrony danych. Planuje si¢ natomiast
wprowadzenie procedur co do wykorzystywania sprzetu przenosnego przekazanego
w ramach projektu emp@tia dla potrzeb pracownikow socjalnych tzw. terminale mobilne”.
Zgodnie z Zarzadzeniem Nr 25/2013 Wojta Gminy Janowiec Ko$cielny z dnia 19 marca
2013 roku, w sprawie ustalenia ,,Dokumentacji ochrony danych osobowych w Urzedzie
Gminy Janowiec Kos$cielny”, (uaktualnionej w dniu 15 marca 2016 roku), w rozdziale
Instrukcja zarzqdzania systemem informatycznym, zawarto jedynie zapis (pkt 6.7.5), ktory
stanowi, ze komputery przenosne oraz inne mobilne nosniki danych osobowych powinny byé
zabezpieczone ochrong kryptograficzng — powinny by¢ zaszyfrowane.

Przedmiotowe czastkowe zagadnienie ze wzgledu na wykorzystywanie sprzetu przeno$nego
tylko w siedzibie jednostki (stacjonarny tryb pracy) nie podlegato ocenie.

[akta kontroli str. 371, 418, 555-559]

2.7. Serwis sprzetu informatycznego i oprogramowania

17


mailto:emp@tia

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systeméw informatycznych niezbedne jest objecie tych systemdéw (w zakresie
oprogramowania uzytkowego 1 systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcoéw w zwiazku z ich realizacja.

W Urzgdzie Gminy oraz GOPS w Janowcu Koscielnym uzytkowane sa 3 systemy

teleinformatyczne do realizacji zadan publicznych zakupione u zewngtrznego dostawcy, tj.:

Puma, AW_USC oraz Sygnity. W zwigzku z zakupem ww. systemOéw podpisane zostaly

umowy licencyjne z firmami: ZETO SOFTWARE Sp. z o0.0., ZETO SA Biatystok, Sygnity

S.A.

— W przypadku umowy na opieke autorska podpisanej z ZETO SOFTWARE Sp. z 0.0. na
uzytkowanie programoéw pod nazwag PUMA, zawarto =zapisy/klauzule dotyczace
bezpieczenstwa informacji, w tym zapisy regulujace powierzenie przetwarzania danych
osobowych (§4 pkt 8 umowy).

— W przypadku umowy na opieke autorska podpisanej z ZETO SA Bialystok na
uzytkowanie programoéw pod nazwa AW _USC, zawarto zapisy/klauzule dotyczace
bezpieczenstwa informacji, w tym zapisy regulujace powierzenie przetwarzania danych
osobowych (§4 umowy).

— W przypadku umowy licencyjnej z firmg Sygnity S.A na uzytkowanie poszczegélnych
moduléw w ramach systemu, nie zawarto klauzul regulujacych powierzenie przetwarzania
danych osobowych. W § 4 umowy — Postanowienia koncowe, zawarto jedynie zapisy
zobowigzujace strony do zachowania tajemnicy wszelkich informacji dotyczacych
warunkéw umowy oraz innych wiadomosci, co do ktorych druga strona powezmie kroki
celem zachowania ich w poufnosci, co nie gwarantuje odpowiedniego poziomu
bezpieczenstwa informacji, w tym bezpieczenstwa przetwarzania danych osobowych.
Powyzsza sytuacja narusza czgsciowo zapisy § 20 ust. 2 pkt 10 rozporzadzenia KRI i stanowi
uchybienie.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.
Przyczyng powstania uchybienia bylo nieprzestrzeganie postanowien § 20 ust. 2 pkt 10
rozporzadzenia KRI, co skutkowato podpisaniem umowy niezawierajacej w cato$ci zapisoOw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji. Osoba odpowiedzialng jest
Kierownik GOPS.

[akta kontroli str. 591-618]

2.8. Procedury zglaszania incydentéow naruszenia Bl
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Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslonym i z gory ustalony sposob, umozZliwiajqcy szybkie
podjecie dziatan korygujgcych.

Sposob zglaszania incydentéw naruszenia bezpieczenstwa informacji w przypadku Urzedu
Gminy w Janowcu Kos$cielnym zostal uregulowany Zarzadzeniem Nr 46/2018 Wojta Gminy
Janowiec Koscielny z dnia 24 maja 2018 roku, w sprawie wprowadzenia polityki ochrony
danych w Urzedzie Gminy Janowiec Koscielny.

Sposéb zglaszania incydentdw naruszenia bezpieczenstwa informacji w przypadku GOPS
w Janowcu Koscielnym zostat uregulowany Zarzadzeniem Nr 6/2018 Kierownika Gminnego
Osrodka Pomocy Spotecznej w Janowcu Koscielnym z dnia 24 maja 2018 roku w sprawie
wprowadzenia polityki ochrony danych w GOPS w Janowcu Koscielnym.

W badanym okresie nie stwierdzono incydentdw naruszenia BI. Przedmiotowe czastkowe
zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 145, 510]

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Z wyjasnienia Wojta Gminy wynika, ze: ,,W Urzedzie Gminy robione byly audyty
(sprawdzenia) procedur zawartych w PBI i SZSI w ramach wlasnego zasobu kadrowego (ze
wzgledu na brak srodkow finansowych nie zlecano czynnosci firmom zewnetrznym)...”

Odnoszac si¢ do powyzszych wyjasnien wskazaé nalezy, iz wymogiem Systemu Zarzadzania

Bezpieczenstwem Informacji (SZBI) jest regularne przeprowadzanie (raz w roku) audytow

wewnetrznych w zakresie BI w systemach informatycznych. Celem audytow jest ewentualne

ujawnienie stabosci SZBI, a takze stabos$ci zabezpieczen i1 w wyniku zalecen poaudytowych

doskonalenie SZBI oraz jego zabezpieczen.

Urzad Gminy w Janowcu Koscielnym, nie prowadzit w okresie objetym kontrolg audytow

wewnetrznych w zakresie bezpieczenstwa informacji w systemach informatycznych (§ 20

ust. 2 pkt 14 rozporzadzenia KRI), przeprowadzal natomiast cyklicznie sprawdzenia

(wewnetrzne) funkcjonowania bezpieczenstwa informacji zgodnie z opracowanym planem

sprawdzen bezpieczenstwa informacji na dany rok, , tj.:

* narok 2016 zaplanowano 1 wykonano 3 sprawdzenia,

* na rok 2017 zaplanowano 1 sprawdzenie catoroczne, w ramach ktérego dokonano
4 sprawdzen czastkowych poprawnosci dziatania sprzetu komputerowego i serwera,

* narok 2018 zaplanowano i wykonano 1 sprawdzenie.

Z kazdego sprawdzenia sporzadzane bylo sprawozdanie, ktére obejmowato przedmiot
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i zakres sprawdzenia, opis stanu faktycznego stwierdzonego w toku dokonywanych
czynnos$ci, ewentualne przypadki naruszenia przepisow o ochronie danych osobowych wraz
z planowanymi lub podjetymi dziataniami przywracajacymi stan zgodny z prawem.
W wyniku przeprowadzonych sprawdzen wewnetrznych nie stwierdzono naruszenia
przepisOw o ochronie danych osobowych.

W wyniku sprawdzenia przeprowadzonego w dniach 01.02-25.05.2018 roku stwierdzono
konieczno$¢ dostosowania PBI do przepisow Rozporzadzenia Parlamentu Europejskiego
1 Rady (UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s.1) — RODO. Powyzsze zalecenie zostato wykonane.

Zgodnie z przyjetym programem kontroli, nieprzeprowadzenie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji zgodnie z § 20 ust. 2 pkt 14
rozporzadzenia KRI, stanowi nieprawidtowos$¢. Jednakze, ze wzgledu na prowadzenie
w Urzedzie cyklicznych sprawdzen wewngtrznych w zakresie bezpieczenstwa informacii,
bedacych narzedziem nadzoru nad BI, brak przeprowadzonego audytu uznaje si¢ za
uchybienie.

Przyczyng powstania uchybienia bylo nieprzeprowadzenie audytu wewngtrznego
w celu zapewnienia bezpieczenstwa informacji w Urzedzie. Skutkiem bylo naruszenie § 20
ust. 2 pkt 14 rozporzadzenia KRI. Intencja ustawodawcy bylo zobowigzanie podmiotow
realizujgcych zadania publiczne do realizowania okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji, bez szczegdlowego wskazywania na rodzaj audytu
oraz tryb jego przeprowadzania. Osoba odpowiedzialng jest Kierownik kontrolowanej
jednostki. Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami.

[akta kontroli str. 555-559, 568-590]

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggtosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwo$¢ odzyskania danych
1 przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna o0siaggnacé
wykonujac regularnie kopie zapasowe calego sSrodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.
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Zgodnie z Zarzadzeniem Nr 25/2013 Wojta Gminy Janowiec Ko$cielny z dnia 19 marca
2013 roku, w sprawie ustalenia ,,Dokumentacji ochrony danych osobowych w Urzedzie
Gminy Janowiec Kos$cielny”, (uaktualnionej w dniu 15 marca 2016 roku), w rozdziale
Instrukcja zarzqdzania systemem informatycznym zawarto procedur¢ tworzenia kopii
awaryjnych (zapasowych). Zgodnie z zapisami ww. procedury, kopie baz danych
gromadzonych na serwerach wykonywane sg przez administratora systemu informatycznego,
co najmniej raz w tygodniu. Zgodnie z przedstawionym kontrolujacemu raportem
z wykonywania kopii bezpieczenstwa, w okresie objetym kontrolg kopie awaryjne
z poszczegblnych systemoéw wykonywane byly raz w tygodniu do dnia 31 maja 2018 r., a od
dnia 1 czerwca 2018 r. w cyklu dziennym, w dwoch lokalizacjach - na dysku lokalnym oraz
przenosnym.

Ponadto z wyjasnienia Wojta Gminy wynika, ze: ,,W Urzedzie Gminy Janowiec Koscielny
kopie zapasowe wykonywane sq w trybie dobowym i przechowywane sq na serwerze i dysku
zewnetrznym. Poza tym Urzqd Gminy ma podpisane stosowne porozumienie z Warminsko-
Mazurskim  Urzedem Marszatkowskim z dnia 02.01.2017 r. na przechowywanie kopii
bezpieczenstwa (backup do 2 GB — wykonywane w cyklu dobowym) na serwerze Urzedu
Marszatkowskiego oraz Umowe na powierzenie przetwarzanie danych. Kopie baz danych
poddawane sq okresowej poprawnosci odtwarzania.

Gminny Osrodek pomocy spotecznej wykonuje kopie zapasowe baz danych, systemow
informatycznym w cyklu dobowym w dni robocze (poniedziatek-pigtek). Bazy danych
przechowywane sq w wyodrebnionym folderze na serwerze sieciowym oraz dodatkowo na
zewnetrznym dysku. Poprawnos¢ kopii zapasowych weryfikowana jest w trakcie odtwarzania
bazy danych w celu jej uporzqdkowania co jest wymuszane komunikatami systemu”.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 370, 417, 444-485, 555-559]

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich
funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci,
przy zastosowaniu norm orvaz uznanych w obrocie profesjonalnym standardow i metodyk.

Zgodnie z Zarzadzeniem Nr 25/2013 Wojta Gminy Janowiec Ko$cielny z dnia 19 marca
2013 roku, w sprawie ustalenia ,,Dokumentacji ochrony danych osobowych w Urzedzie
Gminy Janowiec Koscielny”, (uaktualnionej w dniu 15 marca 2016 roku), w rozdziale
Instrukcja zarzgdzania systemem informatycznym zawarto procedure przeprowadzania
przegladow 1 konserwacji sprzetu komputerowego oraz zbioru danych. Zgodnie z zapisami
ww. dokumentu, biezacych oraz okresowych przegladéw, konserwacji sprzetu i napraw,
niewymagajacych angazowania firm serwisowych, dokonuje Informatyk (Administrator
Sytemu Informatycznego). Nadzor nad instalowaniem, sprawnym funkcjonowaniem
1 wymiang uszkodzonych urzadzen oraz ich likwidacja sprawuje Informatyk (ASI).
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Przegladow 1 konserwacji zbioru danych osobowych moga dokonywaé jedynie osoby
posiadajace upowaznienie Administratora Danych Osobowych. W przypadku korzystania
z zewnetrznej firmy serwisujacej, przeglad i1 konserwacja zbioru danych odbywa si¢ pod
nadzorem Informatyka (ASI).

W okresie objetym kontrolg nie zidentyfikowano w Urzedzie Gminy oraz GOPS w Janowcu
Koscielnym systemow bedacych na etapie projektowania oraz wdrazania, w zwigzku z czym
nie bylo potrzeby posiadania przez jednostke procedury w powyzszym zakresie.
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 25, 420]

2.12. Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

—  pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zakioceniami, przez: a)monitorowanie dostepu do informacji;
b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji, c¢) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

—  pkt 9 zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym urzgdzen
mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wtasciwego
do nich dostgpu przez uprawnionych uzytkownikéw stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zaktdceniami, a takze np.
kradzieza §rodkow przetwarzania informacji.

W Urzedzie Gminy Janowiec Koscielny stosowane sg zabezpieczenia typu:

— sie¢ wewnetrzna LAN na styku z siecia WAN (Internet) zabezpieczona jest FireWall
sprzgtowym UTM, ktorego polityki bezpieczenstwa filtruja (monitoruja) caty ruch
sieciowy w tym poczt¢ e-mail, ograniczaja dostep do stron www z niepozadang trescig itp.

— zardbwno na serwerze jak 1 komputerach stacjonarnych zainstalowany jest program
antywirusowy ,.Eset Endpoint Security”, wprowadzono system haset (do uruchomienia
systemu operacyjnego, do uruchomienia aplikacji narzedziowej — hasla regularnie sa
zmieniane), pracownicy loguja si¢ na konta z prawami uzytkownika,

— zastosowano zasilacze awaryjne UPS,

— wykonywane sg kopie zapasowe danych.

W GOPS stosowane sg zabezpieczenia typu:
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— sie¢ LAN na styku z siecia WAN zabezpieczona urzadzeniem UTM, ktorego polityki
bezpieczenstwa filtruja wszystkie przechodzace pakiety, w tym sprawdzana jest poczta
elektroniczna,

— komputery stacjonarne dodatkowo zabezpieczone s3g programem antywirusowym
1 systemem trzech hasel (do uruchomienia komputera, do uruchomienia systemu
operacyjnego, do uruchomienia aplikacji narzedziowej — hasla regularnie s zmieniane),

— wykonywane sg kopie zapasowe danych.

Powyzsze zostalo sprawdzone przez kontrolujagcego na 3 stacjach roboczych (w tym 1
w GOPS) obstugujacych systemy informatyczne shuzace do realizacji zadan publicznych.
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 555-559]

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

— § 20 wust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegolnosci na: a)
dbatosci o aktualizacje oprogramowania, b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii; ¢) ochronie przed bledami, nieuprawniong modyfikacjq, d) stosowaniu
mechanizmow kryptograficznych w sposob adekwatny do zagrozen Ilub wymogow
przepisu prawa, e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; g) niezwlocznym  podejmowaniu  dziatan po  dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa, h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujqcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano stosowane mechanizmy jakie jednostki kontrolowane (UG
1 GOPS), zastosowaty w celu zapewnienia ochrony przetwarzanych informacji, w ramach
badanych systemow teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami. Odbywa si¢ to réwniez poprzez: dziatania zwigzane
z zapewnieniem $rodkow uniemozliwiajacych nieautoryzowany dostep oraz kontrole dostepu
do systemow operacyjnych. W systemach: PUMA, Sygnity, CEIDG, AW_USC logowanie
odbywa si¢ za pomoca przyznanego loginu i hasla, ktére wymaga okresowej wymiany.
W systemie Zrédlo logowanie odbywa si¢ poprzez imienng karte dostepowa i indywidualne
hasto dostgpowe.

Oprécz zabezpieczen systemow teleinformatycznych wykazanych w punkcie 2.12, zardwno
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Urzad gminy jak i GOPS w Janowcu Kos$cielnym stosujg fizyczne zabezpieczenia na

wypadek proby dostepu do danych przetwarzanych przez systemy.

Urzad Gminy zapewnia fizyczne bezpieczenstwo przetwarzanych informacji, m.in. poprzez:

— zainstalowanie zabezpieczenia alarmowego -— podpisano stosowne umowy na obstuge
systemu alarmowego i jego konserwacje,

— objecie z zewnatrz budynku monitoringiem wizyjnym,

— wydzielone zostalo pomieszczenie serwerowni do ktorego maja dostep tylko upowaznieni
pracownicy,

— zainstalowanie elektronicznego systemu alarmowego wewnatrz budynku,

— zamykanie na klucz pokoi, w ktérych przetwarzane sg informacje, kazdorazowo przy
opuszczeniu przez pracownika stanowiska pracy,

— kontrol¢ dysponowania kluczami do pomieszczen.

GOPS zapewnia fizyczne bezpieczenstwo przetwarzanych informacji, m.in. poprzez:

— zainstalowanie zabezpieczenia alarmowego -— podpisano stosowne umowy na obstuge
systemu alarmowego i jego konserwacje,

— zamykanie na klucz pokoi, w ktérych przetwarzane sa informacje, kazdorazowo przy
opuszczeniu przez pracownika stanowiska pracy,

— kontrolg dysponowania kluczami do pomieszczen,

— pomieszczenia, w ktorych przetwarzane s3 dane zabezpieczone sg drzwiami z dwoma

zamkami, dodatkowo pomieszczenie gdzie znajduje si¢ serwer wyposazone jest w kraty
w oknach.

Bezpieczenstwo dzialania systemow teleinformatycznych realizowane jest rowniez poprzez
okresowg aktualizacje oprogramowania w zakresie dziatania poszczegodlnych systemow do
najnowszych wersji.

Podczas kontroli dokonano takze ogledzin pomieszczenia serwerowni Urzedu Gminy
w Janowcu Koscielnym. W wyniku ogledzin stwierdzono, ze pomieszczenie posiada
zainstalowane urzadzenie klimatyzujace oraz urzadzenia monitorujace parametry
srodowiskowe (temperatura i1 wilgotno$¢). W pomieszczeniu znajduje si¢ czujka alarmowa
(reagujaca na ruch wewnatrz) oraz czujka dymna generujaca sygnat dzwickowy, w
przypadku zadymienia pomieszczenia. Wejscie do pomieszczenia posiada obite blachg
drzwi, w ktérych zainstalowano dwa zamki. Gloéwny budynek urzedu posiada zabezpieczenie
alarmowe, co potwierdza dokumentacja z przeprowadzonych ogledzin.

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 538-547, 555-559]

2.14. Rozliczalno$¢ dzialan w systemach informatycznych
Stosownie do:
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I11.

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie w
zakresie wymaganym przepisami prawa,

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwiqzane z eksploatacjg systemu w postaci: 1) dzialan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen i
parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny — w
zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyjasnien Wojta Gminy wynika, ze Systemy dziedzinowe uzytkowane w Urzedzie Gminy
posiadaja mechanizmy rejestracji logdéw, jest to prezentacja logéw wszystkich operacji
w systemie, w tym informacji o logowaniu i wylogowaniu. Logi w modulach sa
przechowywane bezterminowo, sg usuwane tylko jezeli usuwany jest dany obiekt.
W przypadku rozliczalno$ci dzialtan w systemach informatycznych GOPS, podczas
wykonywania kopii zapasowych kopiowane sg réwniez logi systemu o dzialaniach
uzytkownika jak rowniez o btedach jakie wystgpity w dziataniu samego systemu.
Majac na uwadze powyzsze wyjasnienia przedmiotowe czastkowe zagadnienie ocenia si¢
pozytywnie.

[akta kontroli str. 555-559]

Zapewnienie dost¢pnosci informacji zawartych na stronach internetowych urzedow dla
0s0b niepelnosprawnych

Uwzgledniajac potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym Ilub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne stuzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zatgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzadowej w Urzedzie Gminy w Janowcu Koscielnym, ze wzgledu na brak interakcji
z klientami zewne¢trznymi za posrednictwem publicznej sieci Internet nie s3 objete
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wymogami WCAG 2.0. W toku kontroli dokonano jednak weryfikacji zgodno$ci ze
standardem WCAG 2.0 strony internetowej Urzedu oraz BIP Urzedu, poprzez wykorzystanie
narzedzia dostgpnego na stronie internetowej http://wave.webaim.org, tj. walidatora WAVE-
WCAG 2.0. W przypadku strony www urzedu walidacja wykazata 5 btedow, w przypadku
strony BIP walidacja wykazata 4 bledy. Wykazane btedy nie miaty jednak istotnego wptywu

na prezentowanie tresci dla osob niepetnosprawnych.

Zgodnie z zalacznikiem nr 4 do rozporzadzenia KRI, strona internetowa Urzedu oraz BIP

Urzedu spetniaty ponizsze zasady:

- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposob dostepny dla jego zmystow,

- funkcjonalno$¢ — komponenty interfejsu stron umozliwiaty korzystanie z nich,

- zrozumiato$¢ — informacje oraz obstuga interfejsu byly zrozumiate.

Strona internetowa www Urzedu zawierata elementy umozliwiajace zmiane wielkoS$ci
czcionki, natomiast strona BIP Urzedu zawierata elementy umozliwiajace zmian¢ kontrastu
oraz wielkosci czcionki. Dostosowanie zostato wykonane z mozliwoscig zmiany kontrastu oraz
kilku rozmiarow czcionki, za pomoca ikony (wersja wysokokontrastowa) oraz (A+ A-)
umieszczonej w prawym gornym rogu w przypadku strony www oraz lewym gérnym rogu
w przypadku strony BIP. Powyzsze zagadnienie oceniono pozytywnie.

[akta kontroli str. 548-552]
Do ustalen kontroli nie zostaty wniesione zastrzezenia.
IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny wnosze o:

1. Uwzglednianie w podpisywanych umowach z firmami dostarczajacymi oprogramowanie,
zapisow § 20 ust. 2 pkt 10 rozporzadzenia KRI, tj. zapisow gwarantujacych odpowiedni
poziom bezpieczenstwa informacji.

2. Przeprowadzanie audytu wewngtrznego w zakresie bezpieczenstwa informacji, zgodnie
z § 20 ust. 2 pkt 14 rozporzadzenia KRI, przez firm¢ zewnetrzng lub w oparciu o wlasny
zasob kadrowy.

Prosze Panig Wojt o podjecie dziatan majacych na celu usunigcie stwierdzonych uchybien
oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni od dnia
otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag 1 wnioskOw oraz
wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjecia dziatan.
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http://wave.webaim.org/

Jednocze$nie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji rzagdowej
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki

Do wiadomosci:
- Kierownik GOPS
w Janowcu Koscielnym.
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